[sletmeler icin Ornek Antiviriis Politikas1

Hazirlayan: Burg Yildirim (burc@olimpos-IT.com)

Amag

Bu politika <isletme adi>nin virus, kurt, truva ati1, spyware gibi kotii niyetli yazilimlardan
korunmasini, bilisim kaynaklarinin bu tip istenmeyen yazilimlarca kullanilmamasini
amagclamaktadir.

Ilgililer
<isletme adi> tiim ¢alisanlari

Tanim

Kotii Niyetli Yazilim (KNY): Isgiicii veya veri kaybina sebep olabilecek, viriis, kurt, truva ati,
spyware gibi, her tiir yazilim. Politika metni igerisinde KNY olarak anilacaktir.

Sorumluluklar

Bilgi Islem Departmam:

e Merkezi kontrol saglayan bir antiviriis uygulamasi kullanir, uygulamanin sik ve diizenli
araliklarla yenilendigi kontrol edilir.

o Sistemler aga baglandiginda, antiviriis uygulamasinin kurulu olup olmadig: kontrol
edilir ve viriis imzalar1 yenilenir.

o Sistemler periyodik taramalardan gegirilir.

o Kullanicilarin antiviriis uygulamasini kaldirmasi veya devre dis1 birakamamasi igin
sifre korumasi saglanir.

o Kayitlar merkezi tutulur ve belirlenen diizeylerdeki uyar1 mesajlari, e-posta yoluyla
ilgili bilgi islem personeline ulasir.
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E-Posta Sunucusu iizerinde;

o lleti eklerini filtrelenir. (Ek 1)

o Hem gelen iletilerin, hem de giden iletilerin KNY kontroliinii yapilir.

o KNY igeren iletiler ve igerigi kontrol edilemeyen ileti ekleri silinir, iletinin kaynag1
uyarilir. (Ek 2) KNY igeren iletiler eger isletme i¢i kaynakliysa, ilgili personele uyari
mesaj1 yollanilir ve kaynak sistem i¢in KNY temizleme prosediirii uygulamaya
konulur. (Ek 5)

o lletilerin belirlenen sayidan fazla alictya gitmesine engel olunur.

Gilivenilir ag disina cikis/giris:

o Tiim trafik denetlenir, iceri veya disar1 dogru trafikte bir uyari iiretildigi takdirde ilgili
personel e-posta yoluyla uyarilir.

o Isletme calisma prensipleri disinda hizmet veren igerikli siteler (Ek 3) filtrelenir.
Ihtiya¢ duyulmayan sistemlerde disket siiriicii, CDROM, modem benzeri disardan kontrolsiiz
veri transferine izin verebilecek tiniteler iptal edilir.

Isletim Sistemi ve uygulamalarimn giivenlik yamalar: diizenli olarak yapilir, ve bu yamalarin
uygulanmasinin ardindan sistem dosyalarinin veri biitiinliik uygulamasi yardimiyla imzasi
aliir ve arsivlenir.

Kullanicilar yeni KNYlerden haberdar edilir. (Ek 4)

KNY bulasmis sistem temizleme prosediiriine sokulur. (Ek 5)

Kullanicilar:

Stipheli, giivenilmez veya bilinmeyen kaynaklardan gelen e-posta iletilerini agmayin, bunlar1
hem "Gelen Kutusu"ndan hem de "C6p Kutusu'"ndan silin.

Spam, zincir veya yonlendirilmis iletileri asla bagka kisilere yonlendirmeyin, bu tip iletileri
hemen silin.

Asla bilinmeyen veya giivenilmeyen kaynaktan dosya ¢gekmeyin.

Isiniz gerektirmedikgce, diskinizi okuma/yazma haklariyla paylasima agmayin.
Kullandiginiz sistemde siipheli bir durum olusursa ilgili personeli bilgilendirin.
Kullandiginiz sistemde KNY olduguna dair bir uyar1 alirsaniz ilgili personeli derhal uyarin.
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Irtibat

Antiviriis merkezi yonetim sorumlusu

Ad/Soyad

E-posta adresi

Dabhili Hat

Mobil Telefon

E-posta antiviriis sorumlusu

Ad/Soyad

E-posta adresi

Dahili Hat

Mobil Telefon

Giivenilir Ag Dis1 Trafik antivirlis sorumlusu

Ad/Soyad

E-posta adresi

Dahili Hat

Mobil Telefon

KNY iceren sistem sorumlusu

Ad/Soyad

E-posta adresi

Dahili Hat

Mobil Telefon

Isletim Sistemi ve uygulamalar giivenlik yamalar1 sorumlusu

Ad/Soyad

E-posta adresi

Dahili Hat

Mobil Telefon
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Ek 1:
Filtrelenen ileti ekleri soyadlari.

bat bin com dll exe
fla hta  inf ini Js

jse Ink msi  ocx pif
reg  scr shs  swf  sys

url vb vba vbs  wsc
wsf  wsh
Ek 2:

Viriis iceren ileti kaynagina génderilen uyar1 mesaj1 formu.

Kime: kullanici@<kaynak>

Konu: Tarafinizdan yollanan e-posta iletisi KNY icermektedir. / The message you have sent is
infected.

Igerik: kullanici@<kaynak> tarafindan yollanan e-posta iletisi <viriis adi> icermektedir. Ileti
silinmis olup, aliciya iletilmemistir. / The message that was sent by kullanici@<kaynak> is
infected by <virlis adi>. Subject message is deleted and is not transmitted to receiver.

Ek 3:
Filtrelenecek site icerigi:

Irk¢ilik / Diismanlik
Cinsel igerik
Illegal uygulama dagitimi

Ek 4:
Kullanict KNY bilgilendirme formu

Konu: KNY uyaris1 <viriis adi>
Icerik: KNY yayilma sekli, taninma saglayacak dzellikleri, verebilecegi zararlar, bulastig
sistemde yarattig1 anormallikler.
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Ek 5:
KNY bulasan sistemin temizlenme prosediirii.

o KNY bulasmis sistemin ag baglantisini derhal kesin.

o Sistemi kontrollii ortamda ¢alistirarak KNYyi tanimlamaya ¢aligin.

o Eger KNYyi tamimlayabiliyorsaniz, antiviriis yazilim iireticinizin gosterdigi yolu
izleyerek sistemi temizleyin, veri biitiinlilk uygulamasi yardimiyla sistem dosyalarinin
dijital imzasini1 alin ve sistemi test ortamina aktarin.

o Eger KNYyi tanimlayamiyorsaniz, KNYnin bir 6rnegini antiviriis yazilim iireticinizin
ilgili irtibatina yollaym, KNYnin sistemde yarattig1 degisiklikleri ve KNYnin
davranislarini belirleyin. Bu belirtiler KNYnin temizlenebilmesi igin yol gosterici olabilir.
Sistem dosyalarmin degisiklere karsi kontrol edilmesi i¢in daha 6nce arsivlenen dijital
imzalar kullanilir.

o Test ortaminda sistemin giinliik isleyisinin gergeklesmesini saglayin, sistemi
beklenmeyen anormallikler i¢in kontrol altinda tutun. Sistem dosyalarinin veri
biitiinliiglinii kontrol edin, sistemin ag trafigini izleyin. Test ortamini istemci sistemler
icin XX saat, sunumcu sistemler i¢in XX saattir.
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