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Ve 

Mücadele Yöntemleri 
 

Giriş: 
 
Gelişen teknolojiler akõl almaz bir hõzla ilerleyerek insan hayatõnõ her geçen gün biraz 

daha kolaylaştõrmaktadõr. Bilgisayar ve iletişim teknolojilerindeki gelişmeler günümüzde 
insanlõk tarihi acõsõndan çok önemli bir devrim olarak kabul edilmekte hatta sanayi devrimi ile 
mukayese edilmektedir. Eğitimden ticarete, devlet sektöründen özel sektöre, eğlenceden alõş-
verişe kadar bir çok alanda klasikleşmiş anlayõşlarõ değiştirmiş ve insanlara yeni bir anlayõş 
yeni bir hayat tarzõ kazandõrmõştõr. Bununla birlikte insanõn bulunduğu her yerde suç 
rastlanõldõğõ gibi bu alanda da yeni suç tipleri ortaya çõkmõş ve suçlular da teknolojinin 
getirdiği yenilik ve kolaylõklarõ kullanmaya başlamõştõr. Günümüzde bilgisayar kavramõ sadece 
hayatõmõzõ kolaylaştõran bir devrim olmaktan çõkmõş suç kavramõ ile birlikte anõlan bir araç 
haline de gelmiştir. 

 
Bu tür suçlar özellikle dijital ortamdaki değerlere yapõlan saldõrõlardõr ve genellikle 

bankalardaki finans kayõtlarõ, hastane kayõtlarõ, askeri bilgiler v.b. bu saldõrõlara maruz kalma 
potansiyeli taşõmaktadõr. Bilgisayar üzerinden daha ucuz ve kolay suç işleme olanağõ ileride 
bu suç tipleri ile daha çok karşõlaşacağõmõz ve bildiğimiz klasik suç tiplerinin; hõrsõzlõk, soygun, 
terörizm, sabotaj, kaçakçõlõk ve bir çoğunun dijital ortamda yerini alacağõ anlamõna 
gelmektedir. Hatta ülkeler arasõndaki sanayi, teknoloji ve strateji casusluğu dijital ortamda 
yapõlmakta ve ülkeler bundan dolayõ büyük zararlara uğratõlabilmektedir. Bununla birlikte 
banka hõrsõzlarõ artõk klasik yöntemler yerine iletişim sistemlerini kullanarak bankalardaki 
hesap kayõtlarõnõ rahatça değiştirilebilmektedirler. Ayrõca İnternet üzerinde oluşturulan 
sistemler ile kumar oynatõlabilmekte, pornografik ve hatta devlet aleyhine karşõ yasadõşõ 
yayõnlar yapõlabilmektedir.  

 
Bilişim Suçlarõnõn Kapsamõ, Tanõmlamalarõ ve Sõnõflandõrõlmasõ: 
 
Bu suçlarda teknolojinin kullanõlmasõ kaçõnõlmazdõr. Bir bilgisayar, internet uzayõ, bir 

kredi kartõ, elektronik bir cihaz veya cep telefonu ile de bu suçlar işlenebilmektedir. Bu 
yüzden bilgisayar suçlarõnõn kapsamõ çok geniştir. Tanõmlamalar da bu yüzden hep değişik 
olmuştur. En basit tabiriyle bilgisayar suçlarõ olarak tanõmlayabildiğimiz gibi; Siber Suçlar, 
Dijital suçlar, İnternet Suçlarõ, Bilişim Suçlarõ, İleri Teknoloji Suçlarõ vs. tanõmlamalarõ ile de 
karşõlaşmaktayõz. Diğer ülkelerde yapõlan tanõmlarda ise; Computer Crimes, Cyber Crimes, IT 
Crimes(Information Technologies � Bilgi Teknolojileri), Crime of Networks vb. Aslõnda tüm 
bunlar ile bu suçlarõn bir kõsmõ tanõmlanmasõ yapõlmaktadõr. Ancak Türkçe�mize Bilişim 
Teknolojileri Suçlarõ olarak geçen IT Crime (Information Technologies) bu suçlarõn alanõ 
açõsõndan tanõm olarak daha iyi uymaktadõr. Bu yüzden daha kõsa ve yalõn bir ifade ile �Bilişim 
Suçlarõ� olarak kullanõlmasõ daha uygun olacaktõr. 

 



Bilişim Suçlarõ kapsamõna giren suçlarõn tanõmlanmasõ ve sõnõflandõrõlmasõnõn 
yapõlmasõ daha sonra yapõlacak çalõşmalara hazõrlõk teşkil edecek ve her bir suç tipi daha 
rahat anlaşõlmõş olacaktõr. Burada suç tipleri arasõndaki farkõ oluşturan esas etken �suçun 
işlenmesindeki amaç� olmalõdõr. Bu tür suçlar hangi yöntemle işleniyor olsa da, hangi amaca 
hizmet ettiğine bakmak lazõmdõr. Örneğin; bir bilgisayar sistemine girmek için bir çok yöntem 
bulunabilir; bir virüs veya trojan kullanarak veya sistemin açõk kapõlarõ zorlanarak giriş 
yapõlabilir. Ancak burada amacõn �sisteme girme� eylemi olduğuna dikkat etmek lazõmdõr. 
Burada kullanõlan yöntemler ancak suçun ağõrlaştõrõcõ sebeplerini oluşturabilir. Mesela bir 
sisteme girerken başka sistemlere de sõzmõş olmasõ gibi. Aşağõda tanõmlamasõ yapõlan suç 
tipleri gerek Avrupa Birliği, gerek Avrupa Konseyi ve gerekse diğer Avrupa ülkelerince yapõlan 
tanõmlamalarõn ülkemize uyarlanmõş halidir. Benzer tanõmlamalarla İngilizce tabirleri ile 
karşõlaşmak mümkündür. �Unauthorized Acces, Computer Sabotage, Computer Fraud� gibi. 
Bu suç tiplerine bakacak olursak; 

 
1. Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erişim ve Dinleme 
Anayasamõzda belirtilen Özel Hayatõn Gizliliği maddesine aykõrõ olarak teknolojik 

dinlemelerin yapõldõğõna güncel olarak karşõlaşmaktayõz. Günümüzde daha modern bir yapõya 
ulaşan iletişim kavramõ artõk bilgisayarlar üzerinden yapõlmakta ve hatta kişilere ait önemli 
bilgiler bu ortamda iletilebilmektedir. Kişilerin, bankalarõn, hastanelerin, hatta güvenlik ve 
istihbarat birimlerini tutmuş olduğu bilgiler bilgisayarlarda saklanmaktadõr. Bu bilgilere 
ulaşmakta yine bilgisayar teknolojileri kullanõlarak yapõlmaktadõr. İşte bu noktada gizlilik 
gerektiren bilgilere yetkilisi haricinde yapõlan erişimler bu suç tipine girmektedir. Erişim 
haricinde haberleşme amacõyla kurulu iki bilgisayar sisteminin iletişiminin dinlenmesi de aynõ 
şekilde değerlendirilmektedir. İletişimin dinlenmesi; sadece bilgisayar başõndaki iki kişinin 
birbiri ile görüşmesi olarak düşünülmemelidir. Birbirine bilgi gönderen ve uyum içinde çalõşan 
bilgisayarlarõn network içinde göndermiş olduklarõ bilgilerin dinlenmesi de dinleme olarak 
değerlendirilmelidir. 

 
2. Bilgisayar Sabotajõ 
Bilgisayar Sabotajõ yetkisiz erişimden ikinci safhasõ olarak değerlendirilebilir. Çünkü; 

Yetkisiz erişimde bulunan birisi sadece pasif bir davranõşta bulunup özel hayatõn gizliliğini 
bozmuş olur. Ancak Bilgisayar Sabotajõ erişimden sonra elde ettiği bilgilerin silinmesini ve 
değiştirilmesini içerir. Bu suç tipi iki şekilde karşõmõza çõkmaktadõr. Birincisi; yine bilgisayar 
teknolojileri kullanõlarak erişilen bilgilerin silinmesi, yok edilmesi ve değiştirilmesidir. İkincisi 
ise bilgisayar teknolojileri kullanõlmadan direk olarak bilgilerin tutulduğu bilgisayarõ ve/veya 
bilgisayarlarõ fiziksel olarak zarara uğratmaktõr. Burada önemli olan mala karşõ değil de, 
bilgisayarõn içindeki bilgilere karşõ yapõlmõş bir hareket olarak algõlamak lazõmdõr. Çünkü bu 
bilgiler bilgisayar kendisinden daha değerli olabilir. 

 
3. Bilgisayar Yoluyla Dolandõrõcõlõk 
Klasik olarak bildiğimiz ve karşõlaştõğõmõz dolandõrõcõlõk suçunun bilgisayar ve iletişim 

ortamlarõ üzerinden yapõlõyor olmasõdõr. Bilgisayar Yoluyla Dolandõrõcõlõk en çok kredi 
kartlarõnõn kullanõmõyla yapõlmaktadõr. Bunun için üretilmiş birçok �Cart Generator� programõ 
bulunmaktadõr. Bunlar sayesinde internet üzerinden alõşveriş yapõlõrken, istenilen kredi kartõ 
şirketi için mantõksal olarak olasõ kredi kartõ bilgileri üretilmekte ve bu olaydan kredi kartõ 
sahibinin haberi bile olmamaktadõr. Bununla beraber yine finans bilgilerinin tutulduğu 
programlarda yapõlan değişiklikler ile istenilen kişinin hesabõna istenildiği kadar para 
aktarõlmasõ yapõlabilmektedir. 



 
4. Bilgisayar Yoluyla Sahtecilik 
Yine klasik olarak bilinen sahtecilik suçunun, yüksek teknoloji ürünü cihazlar 

kullanõlarak yapõlmasõdõr. Bilgisayar Suçlarõnõn tanõmõ içerisinde bu suçlara bakõldõğõnda diğer 
sahtecilik suçlarõndan ayõrt edebilmek için Bilgisayar Yoluyla Sahteciliği ayrõ olarak ele almak 
gerekmektedir. Çünkü; bilgisayar kullanõmõ ile üretilmiş sahte para suçunda, olay yerinde delil 
niteliği teşkil edecek bilgilerin bulunmasõ çok zordur ve bu delillerin toplanmasõ ve 
soruşturulmasõ teknik bir olay olarak karşõmõza çõkaktadõr. 

 
5. Kanunla Korunmuş Bir Yazõlõmõn İzinsiz Kullanõmõ 
Fikir ve Sanat Eserleri Kanununda eser olarak kabul edilen bilgisayar yazõlõmlarõnõn 

lisans haklarõna aykõrõ olarak kullanõlmasõdõr. Bilgisayar yazõlõmlarõ satõn alõnõrken üzerinde 
gelen lisans sözleşmesine göre bir yazõlõmõn bir adet kopyasõ ancak satõn alan şahõs tarafõndan 
yapõlacağõ ve bu yazõlõmõn başka bir kişi tarafõndan kopyalanmayacağõ ve kiralanmayacağõ 
belirtilmektedir. Bir çok yazõlõm şirketinin yazõlõm korsanlõğõna karşõ hukuki işlemlerini yürüten 
BSA�nõn (Business Software Alliance) verdiği rakamlara göre ülkemizde lisanssõz yazõlõm 
kullanõmõnõn %80�lerin üzerinde olduğu belirtilmektedir.  

 
6. Yasadõşõ Yayõnlar 
Yasadõşõ yayõnlar karşõmõza üç şekilde çõkmaktadõr. Bunlardan birincisi; vatanõn 

bölünmez bütünlüğüne aykõrõ olarak hazõrlanmõş terör içerikli internet sayfalarõdõr. Özellikle 
terör örgütleri tarafõndan hazõrlanan bu sayfalarda Türkiye içerisinde yayõnlayamadõklarõ 
bölücü fikirlerini internet ortamõnda çok rahat teşhir edebilmektedirler. Bununla birlikte; 
halkõn ar ve haya duygularõnõ incitecek şekilde genel ahlaka aykõrõ pornografik görüntüler 
içeren internet sayfalarõ da yayõnlana bilmektedir. Yurtdõşõndaki diğer ülkelerde genel itibariyle 
çocuk pornografisi üzerine yoğunlaşmõş ve ona göre çalõşmalar yapõlmõştõr. Ülkemizde ise; 
çocuk veya büyük pornografisi şeklinde bir ayrõm yapõlmadõğõndan bütün pornografik yayõnlar 
yasaklanmõş durumdadõr. İnternet sayfalarõ ile işlenebilecek diğer bir suç türü ise; bir kişiye 
karşõ yapõlan hakaret ve sövme suçunundur. 

 
Teknolojinin ilerlemesi ile birilikte birçok yeni suç tipinin çõkmasõ muhtemeldir. Dijital 

Sertifikalar oluşturularak kurumlarõn ve kişilerin doğrulanma yöntemleri gün geçtikçe 
yaygõnlaşmakta ve ileride dijital ortamdaki şahõslarõn taklidi yapõlarak işledikleri suçlarõ 
başkalarõ yapõyormuş gibi gösterilebilme ihtimali çok yüksektir. Bunla birlikte bu dijital 
sertifikalarõn verileceği dijital noterlerinde hangi kurumlar olacağõ üzerinde düşünülmesi 
gereken bir konudur. 

 
Hukuki açõdan bakõldõğõnda adõ geçen suç tiplerini iki şekilde kategorize edebiliriz. 

Aşağõdaki tabloda da gösterildiği şekliyle birincisi; geleneksel suçlarõn bilgisayar yolu ile 
işlenmesi, diğeri ise yeni teknolojiler ile birlikte ortaya çõkan suç tipleridir.  

 
 
 
 
 
 
 
 



 
 

Hukuki 
Olarak 
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Bilgisayar 
Yoluyla 
Dolandõrõcõlõk 

TCK 503-507 : Dolandõrõcõlõk ve İflas 

Bilgisayar 
Yoluyla 
Sahtecilik 

TCK 316-368 : Sahtecilik Suçlarõ 

Kanunla 
Korunmuş Bir 
Yazõlõmõn İzinsiz 
Kullanõmõ 
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Yasadõşõ Yayõnlar ! TCK 125-200 : Devletin Şahsiyetine karşõ cürümler 
! TCK 480-490 : Hakaret ve Sövme Cürümleri 
! TCK 426-427 : Halkõn ar ve haya duygularõnõ inciten veya 

cinsi arzularõ tahrik eden ve istismar eder nitelikte genel 
ahlaka aykõrõ: �� ve diğer anlatõm araç ve gereçleri 
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Bilgisayar 
Sabotajõ 

TCK 525 a,b,c ve d �Bilişim Alanõnda Suçlar Babõ� 

 
Tabloda da görüldüğü gibi her suç tipinin hukukumuzda karşõlõğõ bulunmaktadõr. 

Teknolojinin ilerlemesi ile ortaya çõkan suçlarõn hukukumuzdaki karşõlõğõ 1991 yõlõnda TCK�a 
eklenen 525-a,b,c,d maddeleri ile yapõlmõştõr. Şu an üzerinde çalõşõlan ve meclise sunulmasõ 
planlanan yeni Türk Ceza Kanunu Ön Yasa Tasarõsõ ile de; gelişen teknolojiye ayak uyduracak 
ve oluşan yeni suç tiplerini de kapsayacak şekilde düzenlemesi düşünülmektedir. Ancak 
teknolojinin hõzla ilerlemesiyle birlikte suçlarda hõzla ilerleyecek ve yeni suç tipleri ile 
karşõlaşõlacaktõr. Suçlarõn teknik olarak engellenmesinin mümkün olmayacağõ bu noktada; 
teknolojik suçlarla mücadelede hukukun tartõşõlmaz üstünlüğü ortaya çõkmaktadõr. Bu yüzden 
en iyi çözüm hukuki bazda yapõlacak değişimlerdir.  

 
Ayrõca bu suçlardan bazõlarõ takibi şikayete bağlõ suçlar olup mağdur olanlarõn bizzat 

şikayette bulunmalarõ gerekmektedir. Ancak; Türkiye�de bakõldõğõnda buradaki mağdurlarõn bu 
konuda nasõl bir müracaatta bulunacaklarõnõ ve hangi kanunlarla korunduklarõnõ 
bilemediklerinden kendi yöntemleri ile mağduriyetlerini giderme cihetine gitmektedirler. 
Bunlar ise; genel itibariyle �sen benim bilgilerimi sildin bende seninkileri silerim� türünden 
davranõşlar olmaktadõr.  

 
Yaşanan Problemler ve Çözüm Yöntemleri: 
 
Görüldüğü üzere suç tipleri tanõmlanmõş ve bu suç tiplerinin kanunlarõmõzda karşõlõğõ 

bulunmaktadõr. Ancak istatistiklerden de anlaşõlacağõ gibi, bu suçlarla mücadele de yeterli 



başarõnõn sağlanmadõğõ görülecektir. Mücadelede yaşanan problemler ve problemlerin çözüm 
yöntemleri aşağõda açõklanmõştõr. 

 
1. Elde Edilen Delillerin Hukuki Durumu 
Suçlularõn bulunmasõnda en etkili yöntem delillerin toplanmasõdõr. Toplanan her delil 

soruşturma süresince polise õşõk tutacak ve mahkeme aşamasõnda önemli sonuçlar ortaya 
koyacaktõr. Bilgisayar suçlarõnda delil niteliği teşkil eden bilgiler ise; yine bilgisayar ortamõnda 
tutulmuş olan kayõtlarõn olacağõ da aşikardõr. Bu kayõtlarõn delil niteliği teşkil edebilmesi için 
sağlam ve değiştirilemez bir yapõya sahip olmasõ gerekmektedir. Ancak bilgisayarõn kullanõcõsõ 
tarafõndan belirlenen yöntemlerle kaydedilen bilgiler yine bilgisayarõn kullanõcõsõ tarafõndan 
değiştirilebilme ihtimali taşõmaktadõr. Böyle olunca sağlam bir delil olmaktan çõkmaktadõr. 
Kanunlarõmõzda faks çõktõlarõ dahi delil olarak nitelendirilmediği göz önünde bulundurulacak 
olursa, bilgisayar kayõtlarõnõn ne kadar delil teşkil edip etmeyeceği gözükecektir. Bilişim 
Suçlarõnda delil niteliği olan sadece bu kayõtlõ bilgiler olduğundan dijital delillerin hukuki 
durumu tartõşõlmasõ en önemli konulardan biri olmalõdõr.  

 
2. Delillerin Elde Edilmesi 
 
Ülkemizde dijital kayõtlarõn delil niteliğinin düzenlenmiş olduğunu varsayacak olursak, 

bu sefer delillerin elde edilmesi problemi karşõmõza çõkmaktadõr. İnternet�e bağlanmak için ya 
bulunduğunuz kurumun bilgisayar ağõna bağlõ olmanõz, ya bir İnternet Servis Sağlayõcõdan 
hizmet almanõz veya bir İnternet Kafeye gitmeniz gerekmektedir. Tabi bilgisayar üzerinden 
bir suç işlemeniz içinde bu yerlerden servis alarak internete bağlanmanõz gerekir. Böyle 
olunca suçu işleyen kişiye ait bilgiler sadece buralardan bulunabilir. Ancak ülkemizdeki 
Internet Servis Sağlayõcõlarõ ve özellikle de İnternet Kafeler düzenli kayõt tutma işleminin 
masraflõ olmasõndan dolayõ bu sistemleri kurmamaktadõrlar. Bu yüzden emniyet tarafõndan 
takip edilen bir soruşturma da kayõtlarõn elde edilmesi aşamasõnda problem yaşamaktadõr. Bu 
da; suçlarõn yaygõnlaşmasõnda önemli bir rol oynamaktadõr. Bu yüzden bu türden internet 
servisi veren yerlere en kõsa zamanda devlet tarafõndan belli standartlarõn getirilmesi ve bu 
konuda sorumluluklar verilmesi gerekmektedir. 

 
3. Uluslararasõ Polis İşbirliği 
Ülkemizde gerek delillerin hukuki niteliği, gerekse de İnternet Servis Sağlayõcõlardan 

delillerin elde edilmesi konusunda her türlü düzenleme yapõlmõş olsa da, uluslararasõ polis 
işbirliğine gidilmeden sağlõklõ bir sonuç elde edilmesi afaki kalacaktõr. Çünkü; özellikle internet 
üzerinde işlenen suçlarda birden fazla geçiş noktasõ bulunabilmektedir. Bu noktalarda genelde 
birden fazla ülke üzerinde bulunabilmektedir. Böyle olunca bir olayõn soruşturmasõnda olayõn 
yurt dõşõndaki bir servis sağlayõcõ üzerinden yapõldõğõ bulunursa ilgili ülke polis teşkilatõ ile 
irtibata geçip gerekli bilgilerin elde edilebilmesi gerekmektedir. Aksi takdirde olayõn 
soruşturmasõ bir noktadan sonra kesilecektir. Bu amaçla ülkelerin bu konuda aralarõnda ikili 
polis işbirliğine gitmelidir. 

 
4. Uluslararasõ Suçun Tanõmlanmasõ 
Şu ana kadar sayõlan tüm problemler halledilmiş olsa da, eğer soruşturmadaki bir suç 

diğer ülkede suç niteliği teşkil etmiyorsa o ülkeden gerekli bilgiler alõnamayacaktõr. Bu amaçla 
İnterpol, Avrupa Birliği ve Avrupa Konseyinde uluslararasõ suçun tanõmõnõn yapõlmasõna dair 
çalõşmalar bulunmaktadõr. Ülkemizde de bu çalõşmalar özenle takip edilmeli ve 
kanunlarõmõzdaki eksiklikler giderilmeye çalõşõlmalõdõr. 



 
Bilişim Suçlarõ olgusu teknolojiyi kullanan ve kullanacak bütün ülkelerin ortak 

problemi haline gelmiş ve özellikle A.B.D ve Avrupa ülkelerinde bu alandaki hukuki ve idari 
yapõlanmalarõn düzenlenmesi için birçok çalõşmalar başlatõlmõştõr. Bilişim teknolojilerindeki 
gelişmeler bilgisayar ağlarõ sayesinde milli sõnõrlarõ aşmõş, bu nedenle ulusal düzenlemeler ve 
ulusal hukuklar bilişim suçlarõ ile mücadelede yetersiz kalmõştõr. Teknolojik gelişmeler ile 
globalleşen dünyamõzda; tüm ülkelerin işbirliği ile bu tip suçlara karşõ mücadele etme gereği 
ortaya çõkmõştõr. 

 
SONUÇ 
 
Gerçek hayatta güncel olarak rastladõğõmõz suç tiplerini artõk dijital ortamda da sõkça 

görmekteyiz. Pornografik ve yasadõşõ yayõnlar, kredi kartõ dolandõrõcõlõğõ, telif haklarõ ile 
korunan bilgisayar yazõlõmlarõnõn kopyalanmasõ v.b. suç tipleri İnternet ve özellikle 
bilgisayarlar üzerinde aktüel olarak işlenmektedir. Ayrõca  yüksek teknoloji suçlarõ bilinen suç 
tiplerinden farklõlõk arz etmektedir. Bu yüzden bu tip suçlara polisler ve suçun soruşturulmasõ 
esnasõnda görevli olan herkes daha farklõ yaklaşmalõdõr. Çünkü elektronik cihazlar, 
bilgisayarlar ve diğer yüksek teknoloji ürünleri kullanõlarak daha kolay ve ucuz suç 
işlenebilmektedir. Bu da; ileride bu suçlar ile daha çok karşõlaşacağõmõz anlamõna gelmektedir. 
Bu yüzden Türkiye�nin Bilişim Suçlarõ üzerine ciddi olarak eğilmesi gerekmektedir. 


