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Ulkemizde Bilisim Suclan
Ve
Miicadele Yontemleri

Giris:

Gelisen teknolojiler akil almaz bir hizla ilerleyerek insan hayatini her gegen glin biraz
daha kolaylastirmaktadir. Bilgisayar ve iletisim teknolojilerindeki gelismeler glnimiizde
insanlik tarihi acisindan ¢ok 6nemli bir devrim olarak kabul edilmekte hatta sanayi devrimi ile
mukayese edilmektedir. Egitimden ticarete, devlet sektdriinden 6zel sektére, edlenceden alis-
verise kadar bir cok alanda klasiklesmis anlayislar degistirmis ve insanlara yeni bir anlayis
yeni bir hayat tarzi kazandirmigtir. Bununla birlikte insanin bulundugu her yerde sug
rastlanildigi gibi bu alanda da yeni sug tipleri ortaya ¢ikmis ve suclular da teknolojinin
getirdigi yenilik ve kolayliklari kullanmaya baslamistir. Gliniimiizde bilgisayar kavrami sadece
hayatimizi kolaylastiran bir devrim olmaktan ¢ikmis su¢ kavrami ile birlikte anilan bir arag
haline de gelmistir.

Bu tiir suclar 6zellikle dijital ortamdaki dederlere yapilan saldirilardir ve genellikle
bankalardaki finans kayitlari, hastane kayitlari, askeri bilgiler v.b. bu saldirilara maruz kalma
potansiyeli tagimaktadir. Bilgisayar lizerinden daha ucuz ve kolay sug isleme olanadi ileride
bu sug tipleri ile daha cok karsilasacagimiz ve bildigimiz klasik sug tiplerinin; hirsizlik, soygun,
terdrizm, sabotaj, kacakcillk ve bir codgunun dijital ortamda vyerini alacagi anlamina
gelmektedir. Hatta llkeler arasindaki sanayi, teknoloji ve strateji casuslugu dijital ortamda
yapiimakta ve llkeler bundan dolay! bliylik zararlara ugratilabilmektedir. Bununla birlikte
banka hirsizlari artik klasik yontemler yerine iletisim sistemlerini kullanarak bankalardaki
hesap kayitlarini rahatca degistirilebilmektedirler. Ayrica Internet (izerinde olusturulan
sistemler ile kumar oynatilabilmekte, pornografik ve hatta devlet aleyhine karsi yasadisi
yayinlar yapilabilmektedir.

Bilisim Suglarinin Kapsami, Tanimlamalarn ve Siniflandiriimasi:

Bu suclarda teknolojinin kullaniimasi kaginilmazdir. Bir bilgisayar, internet uzayi, bir
kredi karti, elektronik bir cihaz veya cep telefonu ile de bu suglar islenebilmektedir. Bu
ylizden bilgisayar suclarinin kapsami cok genistir. Tanimlamalar da bu yilizden hep degisik
olmustur. En basit tabiriyle bilgisayar suglan olarak tanimlayabildigimiz gibi; Siber Suclar,
Dijital suglar, Internet Suclari, Bilisim Suglar, Ileri Teknoloji Suglari vs. tanimlamalari ile de
karsilasmaktayiz. Diger Ulkelerde yapilan tanimlarda ise; Computer Crimes, Cyber Crimes, IT
Crimes(Information Technologies — Bilgi Teknolojileri), Crime of Networks vb. Aslinda tim
bunlar ile bu suglarin bir kismi tanimlanmasi yapilmaktadir. Ancak Turkge'mize Biligim
Teknolojileri Suglari olarak gegen IT Crime (Information Technologies) bu suglarin alani
acisindan tanim olarak daha iyi uymaktadir. Bu ylizden daha kisa ve yalin bir ifade ile “Bilisim
Suclan” olarak kullanilmasi daha uygun olacaktir.



Bilisim Suclari kapsamina giren suclarin tanimlanmasi ve siniflandiriimasinin
yapllmasi daha sonra yapilacak calismalara hazirlik teskil edecek ve her bir suc tipi daha
rahat anlasilmis olacaktir. Burada sug tipleri arasindaki farki olusturan esas etken “sugun
islenmesindeki amag” olmalidir. Bu tir suclar hangi ydontemle isleniyor olsa da, hangi amaca
hizmet etti§ine bakmak lazimdir. Ornegin; bir bilgisayar sistemine girmek icin bir cok yéntem
bulunabilir; bir virls veya trojan kullanarak veya sistemin agik kapilari zorlanarak giris
yapilabilir. Ancak burada amacin “sisteme girme” eylemi olduguna dikkat etmek lazimdir.
Burada kullanilan yontemler ancak sugun adirlastirici sebeplerini olusturabilir. Mesela bir
sisteme girerken baska sistemlere de sizmis olmasi gibi. Asadida tanimlamasi yapilan sug
tipleri gerek Avrupa Birligi, gerek Avrupa Konseyi ve gerekse diger Avrupa llkelerince yapilan
tanimlamalarin iilkemize uyarlanmis halidir. Benzer tanimlamalarla Ingilizce tabirleri ile
karsilasmak mimkiinddr. “Unauthorized Acces, Computer Sabotage, Computer Fraud” gibi.
Bu suc tiplerine bakacak olursak;

1. Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim ve Dinleme

Anayasamizda belirtilen Oze/ Hayatin Gizliligi maddesine aykiri olarak teknolojik
dinlemelerin yapildigina giincel olarak karsilasmaktayiz. Giiniimiizde daha modern bir yapiya
ulasan iletisim kavrami artik bilgisayarlar Uzerinden yapilmakta ve hatta kisilere ait 6nemli
bilgiler bu ortamda iletilebilmektedir. Kisilerin, bankalarin, hastanelerin, hatta givenlik ve
istihbarat birimlerini tutmus oldugu bilgiler bilgisayarlarda saklanmaktadir. Bu bilgilere
ulasmakta yine bilgisayar teknolojileri kullanilarak yapilmaktadir. Iste bu noktada gizlilik
gerektiren bilgilere yetkilisi haricinde yapilan erisimler bu sug tipine girmektedir. Erisim
haricinde haberlesme amaciyla kurulu iki bilgisayar sisteminin iletisiminin dinlenmesi de ayni
sekilde degerlendiriimektedir. Iletisimin dinlenmesi; sadece bilgisayar basindaki iki kisinin
birbiri ile gdrlismesi olarak dustinilmemelidir. Birbirine bilgi génderen ve uyum icinde galisan
bilgisayarlarin network icinde gdndermis olduklar bilgilerin dinlenmesi de dinleme olarak
degerlendirilmelidir.

2. Bilgisayar Sabotaji

Bilgisayar Sabotaj yetkisiz erisimden ikinci safhasi olarak degerlendirilebilir. Clinkd;
Yetkisiz erisimde bulunan birisi sadece pasif bir davranista bulunup 6zel hayatin gizliligini
bozmus olur. Ancak Bilgisayar Sabotaji erisimden sonra elde ettigi bilgilerin silinmesini ve
degistirilmesini igerir. Bu sug tipi iki sekilde karsimiza gikmaktadir. Birincisi; yine bilgisayar
teknolojileri kullanilarak erisilen bilgilerin silinmesi, yok edilmesi ve degistirilmesidir. Ikincisi
ise bilgisayar teknolojileri kullanilmadan direk olarak bilgilerin tutuldugu bilgisayar ve/veya
bilgisayarlarn fiziksel olarak zarara udgratmaktir. Burada 6nemli olan mala karsi degil de,
bilgisayarin igindeki bilgilere karsi yapilmis bir hareket olarak algilamak lazimdir. Clnki bu
bilgiler bilgisayar kendisinden daha degerli olabilir.

3. Bilgisayar Yoluyla Dolandiricilik

Klasik olarak bildigimiz ve karsilastigimiz dolandiricilik sugunun bilgisayar ve iletisim
ortamlan Uzerinden vyapiliyor olmasidir. Bilgisayar Yoluyla Dolandiricilik en g¢ok kredi
kartlarinin kullanimiyla yapilmaktadir. Bunun igin Uretilmis birgok “Cart Generator” programi
bulunmaktadir. Bunlar sayesinde internet Uzerinden alisveris yapilirken, istenilen kredi kart
sirketi icin mantiksal olarak olasi kredi karti bilgileri Gretilmekte ve bu olaydan kredi karti
sahibinin haberi bile olmamaktadir. Bununla beraber yine finans bilgilerinin tutuldugu
programlarda yapilan degisiklikler ile istenilen kisinin hesabina istenildigi kadar para
aktarilmasi yapilabilmektedir.



4. Bilgisayar Yoluyla Sahtecilik

Yine klasik olarak bilinen sahtecilik sugunun, ylksek teknoloji Urini cihazlar
kullanilarak yapilmasidir. Bilgisayar Sugclarinin tanimi icerisinde bu suglara bakildiginda diger
sahtecilik suclarindan ayirt edebilmek igin Bilgisayar Yoluyla Sahteciligi ayri olarak ele almak
gerekmektedir. Clnkd; bilgisayar kullanimi ile Gretilmis sahte para sugunda, olay yerinde delil
niteligi teskil edecek bilgilerin bulunmasi ¢ok zordur ve bu delillerin toplanmasi ve
sorusturulmasi teknik bir olay olarak karsimiza cikaktadir.

5. Kanunla Korunmus Bir Yazihmin Izinsiz Kullanimi

Fikir ve Sanat Eserleri Kanununda eser olarak kabul edilen bilgisayar yazilimlarinin
lisans haklarina aykiri olarak kullanilmasidir. Bilgisayar yazilimlari satin alinirken Uzerinde
gelen lisans s6zlesmesine goére bir yazilmin bir adet kopyasi ancak satin alan sahis tarafindan
yapilacagi ve bu yazilmin baska bir kisi tarafindan kopyalanmayacadi ve kiralanmayacadi
belirtiimektedir. Bir cok yazilim sirketinin yazihm korsanhgina karsi hukuki islemlerini yiriiten
BSA'nin (Business Software Alliance) verdigi rakamlara gore (ilkemizde lisanssiz yazilim
kullaniminin %80’lerin (izerinde oldugu belirtiimektedir.

6. Yasadisi Yayinlar

Yasadisl yayinlar karsimiza (¢ sekilde cikmaktadir. Bunlardan birincisi; vatanin
bélinmez bitinliigine aykir olarak hazirlanmis terér icerikli internet sayfalaridir. Ozellikle
teror orgltleri tarafindan hazirlanan bu sayfalarda Turkiye igerisinde yayinlayamadiklar
boélicu fikirlerini internet ortaminda ¢ok rahat teshir edebilmektedirler. Bununla birlikte;
halkin ar ve haya duygularini incitecek sekilde genel ahlaka aykiri pornografik goérintiler
iceren internet sayfalari da yayinlana bilmektedir. Yurtdisindaki diger (ilkelerde genel itibariyle
cocuk pornografisi (izerine yogunlasmis ve ona gére calismalar yapilmistir. Ulkemizde ise;
cocuk veya bliylik pornografisi seklinde bir ayrim yapilmadigindan bitiin pornografik yayinlar
yasaklanmis durumdadir. Internet sayfalar ile islenebilecek diger bir suc tiirii ise; bir kisiye
kars! yapilan hakaret ve sévme sucunundur.

Teknolojinin ilerlemesi ile birilikte bircok yeni sug tipinin gikmasi muhtemeldir. Dijital
Sertifikalar olusturularak kurumlarin ve Kkisilerin dogrulanma yontemleri giin gectikge
yayginlasmakta ve ileride dijital ortamdaki sahislarin taklidi yapilarak isledikleri sugclari
bagkalari yapiyormus gibi gosterilebilme ihtimali ¢ok ylksektir. Bunla birlikte bu dijital
sertifikalarin verilecedi dijital noterlerinde hangi kurumlar olacagi Uzerinde disiinilmesi
gereken bir konudur.

Hukuki acidan bakildiinda adi gegen sug tiplerini iki sekilde kategorize edebiliriz.
Asagidaki tabloda da gosterildigi sekliyle birincisi; geleneksel suglarin bilgisayar yolu ile
islenmesi, digeri ise yeni teknolojiler ile birlikte ortaya ¢ikan sug tipleridir.



Hukuki Sug Tipi Kanundaki Yeri
Olarak

Bilgisayar TCK 503-507 : Dolandiricilik ve Iflas
Yoluyla
Dolandiricilik
Bilgisayar TCK 316-368 : Sahtecilik Suclan
Yoluyla
Sahtecilik
Kanunla 5846'nolu Fikir ve Sanat Eserleri Kanunu (FSEK)

Geleneksel Suclarin Bilgisayar
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> ahlaka aykiri: ...... ve diger anlatim arag ve geregleri
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Tabloda da gorildigu gibi her sug tipinin hukukumuzda karsihgi bulunmaktadir.
Teknolojinin ilerlemesi ile ortaya cikan suglarin hukukumuzdaki karsiigi 1991 yilinda TCK'a
eklenen 525-a,b,c,d maddeleri ile yapilmigtir. Su an Gzerinde galisilan ve meclise sunulmasi
planlanan yeni Tiirk Ceza Kanunu On Yasa Tasarisi ile de; gelisen teknolojiye ayak uyduracak
ve olusan yeni sug tiplerini de kapsayacak sekilde diizenlemesi distnllmektedir. Ancak
teknolojinin hizla ilerlemesiyle birlikte suclarda hizla ilerleyecek ve yeni suc tipleri ile
karsilagilacaktir. Suglarin teknik olarak engellenmesinin mimkiin olmayacagi bu noktada;
teknolojik suclarla miicadelede hukukun tartisiimaz Gstiinlligl ortaya cikmaktadir. Bu yilizden
en iyi ¢cozim hukuki bazda yapilacak degisimlerdir.

Ayrica bu suglardan bazilari takibi sikayete bagh suclar olup maddur olanlarin bizzat
sikayette bulunmalar gerekmektedir. Ancak; Tirkiye'de bakildiginda buradaki magdurlarin bu
konuda nasil bir miracaatta bulunacaklarini ve hangi kanunlarla korunduklarini
bilemediklerinden kendi yontemleri ile madduriyetlerini giderme cihetine gitmektedirler.
Bunlar ise; genel itibariyle “sen benim bilgilerimi sildin bende seninkileri silerim” tlrinden
davraniglar olmaktadir.

Yasanan Problemler ve Coziim Yontemleri:

Goriilduga tzere sug tipleri tanimlanmis ve bu sug tiplerinin kanunlarimizda karsihigi
bulunmaktadir. Ancak istatistiklerden de anlasilacagi gibi, bu suglarla miicadele de yeterli



basarinin saglanmadigi goriilecektir. Miicadelede yasanan problemler ve problemlerin ¢dzim
yontemleri asadida agiklanmistir.

1. Elde Edilen Delillerin Hukuki Durumu

Suglularin bulunmasinda en etkili ydntem delillerin toplanmasidir. Toplanan her delil
sorusturma stresince polise 1sik tutacak ve mahkeme asamasinda 6nemli sonuglar ortaya
koyacaktir. Bilgisayar suclarinda delil niteligi teskil eden bilgiler ise; yine bilgisayar ortaminda
tutulmus olan kayitlarin olacagi da asikardir. Bu kayitlarin delil niteligi teskil edebilmesi igin
saglam ve degistirilemez bir yaplya sahip olmasi gerekmektedir. Ancak bilgisayarin kullanicisi
tarafindan belirlenen yontemlerle kaydedilen bilgiler yine bilgisayarin kullanicisi tarafindan
degistirilebilme ihtimali tasimaktadir. Bdyle olunca saglam bir delil olmaktan cikmaktadir.
Kanunlarimizda faks ciktilari dahi delil olarak nitelendiriimedigi g6z dniinde bulundurulacak
olursa, bilgisayar kayitlarinin ne kadar delil teskil edip etmeyecegi goziikecektir. Bilisim
Suglarinda delil niteligi olan sadece bu kayith bilgiler oldugundan dijital delillerin hukuki
durumu tartisiimasi en énemli konulardan biri olmaldir.

2. Delillerin Elde Edilmesi

Ulkemizde dijital kayitlarin delil niteliginin diizenlenmis oldugunu varsayacak olursak,
bu sefer delillerin elde edilmesi problemi karsimiza cikmaktadir. Internet’e baglanmak icin ya
bulundugunuz kurumun bilgisayar agina bagli olmaniz, ya bir Internet Servis Saglayicidan
hizmet almaniz veya bir Internet Kafeye gitmeniz gerekmektedir. Tabi bilgisayar tizerinden
bir suc¢ islemeniz icinde bu yerlerden servis alarak internete baglanmaniz gerekir. Bdyle
olunca sucu isleyen kisiye ait bilgiler sadece buralardan bulunabilir. Ancak U(lkemizdeki
Internet Servis Saglayicilari ve 6zellikle de Internet Kafeler diizenli kayit tutma isleminin
masrafli olmasindan dolayl bu sistemleri kurmamaktadirlar. Bu ylizden emniyet tarafindan
takip edilen bir sorusturma da kayitlarin elde edilmesi asamasinda problem yasamaktadir. Bu
da; suclarin yayginlasmasinda dnemli bir rol oynamaktadir. Bu ylzden bu tlrden internet
servisi veren yerlere en kisa zamanda devlet tarafindan belli standartlarin getirilmesi ve bu
konuda sorumluluklar verilmesi gerekmektedir.

3. Uluslararasi Polis Isbirligi

Ulkemizde gerek delillerin hukuki niteligi, gerekse de Internet Servis Saglayicilardan
delillerin elde edilmesi konusunda her tirlli diizenleme yapiimis olsa da, uluslararasi polis
isbirligine gidilmeden saglikh bir sonug elde edilmesi afaki kalacaktir. Clinki; 6zellikle internet
Uzerinde islenen suclarda birden fazla gecis noktasi bulunabilmektedir. Bu noktalarda genelde
birden fazla llke Gzerinde bulunabilmektedir. Bdyle olunca bir olayin sorusturmasinda olayin
yurt digindaki bir servis saglayici Gzerinden yapildigi bulunursa ilgili llke polis teskilati ile
irtibata gecip gerekli bilgilerin elde edilebilmesi gerekmektedir. Aksi takdirde olayin
sorusturmasi bir noktadan sonra kesilecektir. Bu amagla Ulkelerin bu konuda aralarinda ikili
polis igbirligine gitmelidir.

4. Uluslararasi Sucun Tanimlanmasi

Su ana kadar sayilan tiim problemler halledilmis olsa da, eger sorusturmadaki bir sug
diger (ilkede sug niteligi teskil etmiyorsa o Ulkeden gerekli bilgiler alinamayacaktir. Bu amagla
Interpol, Avrupa Birligi ve Avrupa Konseyinde uluslararasi sucun taniminin yapilmasina dair
calismalar bulunmaktadir. Ulkemizde de bu calismalar ozenle takip edilmeli ve
kanunlarimizdaki eksiklikler giderilmeye caligiimahdir.



Bilisim Suclar olgusu teknolojiyi kullanan ve kullanacak bdtiin dlkelerin ortak
problemi haline gelmis ve 6zellikle A.B.D ve Avrupa ulkelerinde bu alandaki hukuki ve idari
yapilanmalarin dizenlenmesi igin bircok calismalar baglatiimistir. Bilisim teknolojilerindeki
gelismeler bilgisayar aglari sayesinde milli sinirlari asmis, bu nedenle ulusal diizenlemeler ve
ulusal hukuklar bilisim suglar ile micadelede yetersiz kalmistir. Teknolojik gelismeler ile
globallesen diinyamizda; tim (lkelerin isbirligi ile bu tip suclara karsi miicadele etme geregi
ortaya cikmistir.

SONUC

Gercek hayatta giincel olarak rastladigimiz sug tiplerini artik dijital ortamda da sikca
gormekteyiz. Pornografik ve yasadisi yayinlar, kredi karti dolandirniciligi, telif haklari ile
korunan bilgisayar yaziimlarinin kopyalanmasi v.b. su¢ tipleri Internet ve &zellikle
bilgisayarlar Gizerinde aktiel olarak islenmektedir. Ayrica yiksek teknoloji suglari bilinen sug
tiplerinden farkllk arz etmektedir. Bu ylizden bu tip suglara polisler ve sugun sorusturulmasi
esnasinda gorevli olan herkes daha farkli yaklagmaldir. Cinkl elektronik cihazlar,
bilgisayarlar ve diger yiksek teknoloji Uriinleri kullanilarak daha kolay ve ucuz sug
islenebilmektedir. Bu da; ileride bu suclar ile daha gok karsilasacagimiz anlamina gelmektedir.
Bu ylizden Tirkiye'nin Bilisim Suglan Uizerine ciddi olarak egilmesi gerekmektedir.



