E-POSTA GONDERICILERININ TESPITI
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1. E-posta Hizmetlerinde Problemler

E-posta hizmetleri igin kullandigimiz SMTP (Simple Mail Transfer Protocol)
protokolii Internet’in ilk glinlerinde tasarlanmis, o giinlerin sartlar1 ve ihtiyaglari
dogrultusunda sekillendirilmistir. Ne yazik ki, internet ilk giinlerindeki o giiven
dolu ortamdan ¢ok uzaklasti ve artik Internet kullanimi pek ¢ok giivenlik tehdidini
de beraberinde getiriyor.

SMTP protokoliiniin gonderici bilgisayarlara olan gereksiz giiveni sayesinde bugiin
herkesin bagka bir adresten geliyormuscasina e-posta mesajlar1 gonderebilmesi
mimkiin hale gelmistir; bir is arkadasiniza patronunuzdan geliyormus gibi
goriinen bir e-posta gondermeniz kolayca miimkiindiir. Bu nedenle e-posta
mesajlari, elektronik ortamda imzalanamadig; stirece ¢ok onemli isler icin kullanilmasi
riskli olarak nitelendirilebilir. Bu problemi ¢6zmek tizere PGP ve S/MIME sayisal
sertifika diizeneklerinden faydalanilabilir.

Giderek artan bir bicimde yayginlasan Hotmail, Yahoo, HushMail gibi hizmetler,
isteyenlerin kimliklerini gizleyebilecegi bir bicimde e-posta gonderip alabilmesini
mimkiin kilmaktadir. Cok kisa stirede ve denetimsiz bicimde edinebileceginiz bir
e-posta adresi ile bir is arkadasiniza rahatsiz edici tatsiz mesajlar gonderebilir ve
bunu yaparken kimliginizi de gizleyebilirsiniz.

Kimligi gizlemeye yonelik bu iki faaliyetin fazlasi ile kolay bir bigimde
gerceklestirilebilmesinin bir sonucu olarak e-posta, taciz ve tehdit icin telefon ve
postanin yerini almaya baglamstir.

E-posta mesajlarinin  gondericilerinin tespit edilmesi sanildig1 gibi imkansiz
degildir; belirli durumlarda fazlas: ile kolay bile olabilir. Onemli olan gondericinin
IP adresinin tespit edilmesidir; IP adresi tespit edildikten sonra bu adrese sahip
kurum ile temasa gecilerek gondericinin gercek kimligi edinilebilir.
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2. Mesaj Bagliklarinin incelenmesi

Bir mesajin incelenmesinin ilk adimi mesaj basliginin incelenmesi olmalidir; mesaj
bashiginda aradigimiz mesajin gondericisi bilgisayarin IP adresi ya da mesajt ilk
teslim alan bilgisayarin IP adresidir. Asagida Ornek bir mesaj tiim basliklar
goriinecek bigimde verilmistir:

Return-Path: <palyaco@dayioglu.net>

Received: from myra.cc.metu.edu.tr (myra.cc.metu.edu.tr
[144.122.199.93]) by knidos.cc.metu.edu.tr (8.11.6/8.11.6) with
ESMTP id glHEdd095784 for <dayioglu@metu.edu.tr>; Sun, 17 Feb 2002
16:39:40 +0200

Received: from larva.cc.metu.edu.tr (larva.cc.metu.edu.tr
[144.122.202.144]) by myra.cc.metu.edu.tr (8.11.6/8.11.6) with SMTP
id glHEc0Of16298 for dayioglu@metu.edu.tr; Sun, 17 Feb 2002 16:38:35
+0200 (EET)

Message-Id: <200202171438.glHEcOf16298@myra.cc.metu.edu.tr>
Subject: acele para istiyorum!

From: Igrenc Palyaco <palyaco@dayioglu.net>

Date: Sun, 17 Feb 2002 16:38:35 +0200 (EET)

To: Burak <dayioglu@metu.edu.tr>

Bana acele $5000 vermezsen seni mahfederim, herseyi anlatirim...

-palyaco

Yukaridaki mesajda Message-Id ve Received bigiminde verilen alanlar inceleme igin
biiyiik onem tasimaktadir. Message-Id alani mesaji teslim alan ilk e-posta sunucu
bilgisayari tarafindan atanan mesaj kimligini gostermektedir. Internet E-posta
standardi geregi her mesaja atanan biricik bir kimlik bilgisi olmak zorundadir. Bir
saldirgan bilingli olarak bu alani degistirmek i¢in ¢alismadi ise bu alandaki bilgiye
glvenebilirsiniz. Mesaj kimligi, mesaji teslim alan ilk e-posta sunucusunun adini ya
da adresini de gozler Oniine serecektir. Bu bilgi en azindan mesajin hangi
kurulustan ya da hizmet saglayicidan (ISS, Hotmail vb.) geldigini anlaminizi
saglayacaktir.

Received bigiminde verilen alanlar, mesajin yol boyunca gectigi tiim e-posta hizmet
sunucularmin bir kaydini icermektedir. Eger bu kayitlarin bir kismi, yol {izerindeki
bir posta sunucusu tarafindan oOzellikle silinmediyse mesaj size ulastirildiginda
mesajin izledigi yolu detayli bir bigcimde gorebilirsiniz. Yukaridaki mesajda, ilk
Received alani saat 16:39:40'ta mesajin Myra bilgisayar1 tarafindan Knidos
bilgisayarina verildigini, ikinci rReceived alami ise, saat 16:38:35’te mesajin Larva
bilgisayarindan Myra bilgisayarina verildigini gostermektedir.

Mesajin alicis1 olan dayioglu@metu.edu.tr adresi ile iliskili posta kutusunun Knidos
bilgisayar1 tizerinde oldugu, mesajin kronolojik olarak en son bu bilgisayar
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tarafindan alinmis olmasindan anlasilabilmektedir. Mesaji ele alan kronolojik olarak
en eski iletisim Larva ve Myra bilgisayarlar1 arasinda gergeklesmisti, buradan
mesajin Larva’dan ¢ikmis olabilecegi sonucuna varabiliriz.

Bu noktada, mesajin en azindan Larva’ya kadar geriye dogru takip edilmesini
saglamis olduk. Mesajin Larva’dan gonderilip gonderilmediginden emin olmak icin
daha oOnce inceledigimiz Message-Id alanindan edindigimiz = bilgiden
faydalanacagiz. Message-Id alaninin, mesaji alan ilk e-posta sunucusu tarafindan
dolduruldugundan daha 6nce s6z etmistik. Mesaj kimligi ve mesajin izledigi yol ile
ilgili olarak edindigimiz iki bilgiyi birlestirdigimizde mesajin Larva’dan
gonderildigi sonucuna varabiliriz. Larva bilgisayari, mesajin gonderildigi istemci
bilgisayardir.

palyaco@dayioglu.net adresinden mesaj gonderen saldirgan, Larva bilgisayarin
kullanmaktadir. Bu sonug, elektronik ortamda gerceklestirilebilecek incelemenin
son noktasidir. Daha ileri giderek Larva bilgisayarim1 kimin kullandiginin
bulunmasi (i) ya Larva bilgisayarina izinsiz bir girisi, (ii) ya da biirokratik bir siireg
ile telefon/yazisma gibi iletisimi gerektirecektir.
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3. Gelismis Yoéntemler

Mesaj baslig1 incelemesi, e-posta mesajlarinin takip edilmesi ve gonderici IP
adresinin (ve kullanicisinin) bulunmasi i¢in her zaman yeterli olamayacaktir.

Web temelli posta araytizleri (webmail, basilix, postaci, sqwebmail vb.) ya da web
temelli hizmet saglayicilar (Hotmail, YahooMail vb.) kullamildiginda gonderici IP
adresi mesaj baglig icerisinde Received-By alanlar1 arasinda yer almayabilir.

Ornegin Basilix ve Hotmail, géndericinin IP adresini Received-By alanlari arasinda
gostermemek ile birlikte, bu bilgileri mesaj bashiginda adi X ile baslayan baska
alanlarda gostermektedir. Yine de, gondericinin IP adresinin higbir bigimde baslik
icerisinde yer almamasi da miimkiindiir. Asagida gonderici ile ilgili alabildigine
smirl bilgi iceren bir 6rnek bir mesaj tiim basliklar1 goriinecek bigimde verilmistir:

Return-Path: <burak@ucansupurge.org>

Received: from master.bedavamail.com ([192.142.105.7]) by
knidos.cc.metu.edu.tr (8.11.6/8.11.6) with ESMTP id glHFCA0102376
for <dayioglu@metu.edu.tr>; Sun, 17 Feb 2002 17:12:11 +0200

Received: (from root@localhost) by master.bedavamail.com
(8.11.6/8.11.6) id glHFC3004989 for dayioglu@metu.edu.tr; Sun, 17
Feb 2002 17:12:03 +0200

Message—-ID: <gquirk.5b10139587233c6fc8431ladc8@master.bedavamail.com>
Date: Sun, 17 Feb 2002 17:12:03 EET

From: Igrenc Paylaco <palyaco@bedavamail.com>

Subject: acele para istiyorum!

To: dayioglu@metu.edu.tr

Bana acele $1000 vermezsen seni mahfederim, herseyi anlatirim...

-P

Yukaridaki mesajda, Received-By baslik alanlar1 mesajin root@localhost
kullanicisindan (ki  bu  kullanici  master.bedavamail.com sisteminin bir
kullanicisidir)  gonderildigini  gostermektedir. Eger master.bedavamail.com
sisteminin root kullanicis1 bu mesaji gondermedi ise, yiliksek ihtimalle bu mesaj, bu
sistem tizerinden bir web araytizii ile gonderilmistir.

Gondericinin tespiti, mesaj basliklarindan gergeklestirilememektedir. Bu durumda
mesaji gonderen kisiye (Palyago) okumasi igin hazirlanmis “6zel mesajlar”
gondererek adresini tespit etmeye ¢alismak anlamli olacaktir.

Ozel mesajlar ile gondericinin kimliginin tespiti i¢in kullanilabilecek birden fazla
farkl teknik s6z konusudur. Bunlar, kisa agiklamalar ile asagidaki gibidir:

o Ozel resimler iceren HTML mesajlarin  gonderilmesi: Eger
palyaco@bedavamail.com HTML olarak bigimlendirilmis mesajlar1 HTML
olarak goriintiileyerek okuyabiliyor ise, yalnizca bu kisi tarafindan
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goriintiilenecek bir resimi sayfanin igine gomebilirsiniz. Size ait bir web
sunucusuna yiiklenecek bu resim i¢in HTML igine gomiilecek bir referans
isinizi fazlasi ile gorecektir. Palyaco mesaji okudugunda, e-posta istemcisi
sizin web sitenizden ilgili resmi cekecek ve bu sayede IP adresi aciga
cikacaktir.

o Javascript ya da VbScript iceren HTML mesajlarin gonderilmesi: Javascript
ya da VbScript calistirma becerisine sahip olan bir istemci ile belirlenen 6zel
bir adresin ziyaret edilmesi saglanabilir. Ziyaret edilen adresi tasiyan web
sunucusunun kayitlari, Palyago'nun IP adresini agiga ¢ikaracaktir.

o Davet mesaj1 gonderilmesi: Palyaco HTML mesaj okumayan/okuyamayan
bir e-posta diizenegi kullaniyor ise, salt-metin bigiminde anlagsmal1 bir web
sitesindeki 6zel bir URL i¢in “davet iceren” bir e-posta mesaji gonderilebilir.
Palyaconun ilgi alanina bagh olarak, bir e-ticaret sitesinin 6zel bir promosyon
duyurusu, bir spor sitesindeki ¢ok ¢arpicit yorumlara iliskin bir haber ya da
bir porno siteye kisith siireli ticretsiz erisim ilk akla gelenler arasindadir.
Yalnizca Palyaco tarafindan ziyaret edilecek boylesi bir diizenek
kuruldugunda, ziyareti gerceklestigi anda IP adresi tespit edilebilir.

4. Ozet ve Sonug

E-posta mesajlarinin gondericilerinin IP adreslerinin tespiti, pek ¢ok durumda,
yalnizca bireysel girisiminiz ile ve internet teknolojisinin sundugu imkanlar
kullanarak gerceklestirebileceginiz bir faaliyettir. Pek c¢ok durumda, mesaj
basliklarinin incelenmesi gondericinin IP adresinin tespit edilmesine imkan
verecektir.

Eger mesaj basliklarinin incelenmesi sonug vermiyor ise, IP adresi tespit edilmeye
calisilan kullaniciya gonderilecek 0zel mesajlar ile adres tespitine c¢alisilabilir.
Yalnizca takip edilen kullanici tarafindan ziyaret edilecek bir web sayfasi ya da
goriintiilenecek bir resmin sistem kayitlarina ulasilabilen bir web sunucu tizerine
yliklenmesi anlamli olacaktir.
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