Firewall - Giris
Lisans

Bu dokiiman Fatih Ozavaltarafindan yazilmistir. Amaci Firewall sistemlerini tamtmak , mimarilerini ve
orneklerle piyasadaki Firewall'lar1 incelemektir. Yazarin haklarina saygi duyarak her tiirlii kaynakta
yazilmas1 ve yayinlanmasi serbesttir.

Firewall Nedir ?

Firewall ingilizceden ates duvari olarak ¢evrilmekte fakat pekte fazla anlam ifade etmemektedir. Aslinda
iftaiyecilerin kullandig1 bir tabir olan Firewall kelimesinin nereden geldigini anlatmak ne ise yaradigini
daha iyi ozetleyecektir. Binalarda yangin ¢ikmasi durumunda yanan bir odadaki alevlerin diger odalara
sigcramamast i¢in 6zel oda duvarlar1 yapilmistir. Bu duvarlar atesten etkilenmez ve atesin yayilmasini
bliyiik ol¢tide onler. Bu duvarlara itfaiyecilerin verdigi isim ise Firewall'dur.

Peki giiniimiizdeki Firewall'larla ile ne ilgisi var ? Internet giivensiz bir agdir , onu giivensiz kilan
paylasimin fazlalig1 ve insanin dogal yoketme i¢giidiisiidiir. Yerel agdaki 6zel bilgileri internetin getirdigi
risklerden yalitmak isteniyorsa kullanilabilecek sistemlere de yukarida anlatildigi gibi Firewall denir.
Kisaca amag yanan internetin diger aglar1 yakmasini engellemek denilebilir.

Birden fazla ag pargasi arasina kurulan Firewall sistemleri bu aglarin yalitilmasi islemini gerceklestirir.
Bu aglar internet , bayi ag1 , miisteri ag1 , hizmet alinan sirketlerin ag1 yada yerel sirket ag1 olabilir.
Kullanim alanini sadece internet ile sinirlamak yanlistir. Bu aglar arasi gecis i¢in ¢esitli kural zincirleri ve
erisim yetkileri belirlenir, boylece s6z konusu aglardaki kotii niyetli insanlardan etkilenme orani biiyiik
Olclide diiser.

Aglar aras1 yetkilendirme goriindiigli yada bahsedildigi kadarda basit bir kavram degildir. Bunun igin
cesitli yontemler uygulanmaktadir ve uygulanan yontemler Firewall mimarilerinide cesitlendirmektedir.
Amacim sadece gelen paketi portuna, protokoliine veya geldigi yere bakarak filtrelemek oldugunu
diistinmek bugiin oldukca ilerlemis olan Firewall sistemlerini yok saymak ile ayni diisiincedir. Ciinkii bu
sistemlerin farklar1 arasinda statik olarak paket filtreleme , dinamik paket filtreleme (stateful inspection -
stateful screenning) ve uygulama proxy (vekil sunucu) gibi mimari farkliliklar1 , donanim veya yazilim
¢Oziimii olmalar1 , lizerinde ¢alistiklart igletim sistemleri sayilabilir.

Firewall Nerelerde Gereklidir ?

Cesitli ag parcalarin birbirleriyle iletisim kurmalarini kisitlamak ve bir ag1 veya sunucuyu korumak
amacgh olarak Firewall kullanilabilir. Bugiin Firewall ihtiya¢ olarak disiiniilmelidir , ¢iinkii gelisen
teknoloji ve saldir1 teknikleri sahip olunan bilgileri yeterince biiylik bir risk altinda birakmaktadir. Kaldi ki
bireysel olarak internete baglanan kullanicilarda bile giivenlik saglamak Onemli olmaktaysa ticari
kurumlarda gilivenlik ¢ok daha ileride olmak zorundadir. Bireysel kullanicilara hergiin c¢esitli trojan
saldirilari, DOS ataklar1 gergeklesirken kurumsal kullanicilara da ¢ok daha fazla saldir1 gerceklesmektedir.

Saldirilar1 engellemenin tabiki tek yolu Firewall degildir ve bunu diistinmekte bir hatadir. Ama giivenlik
politikalarinda 6nemli bir yeri olmasi1 gereken bilesenlerdendir. Agda dogru sekilde diizenlenmis bir
Firewall gerek hiz gerekse de gilivenlik saglayacaktir.
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Tiim bahsi gegen saldirilar1 6nlemek i¢in Oncelik Firewall sistemlerini diizenlemekten ge¢mektedir.
Agm dis diinyaya cesitli kapilarla agildig1 unutulmamalidir, eger bu kapilarin bazilar1 kapatilmazsa yada
bu kapilardan gelen/giden paketler takip edilmezse davetsiz misafirleri agda bulma olasilig: yiikselir. Agin
ve bilgilerin mahremiyetini korumak i¢in ilk ve en Onemli bilesenlerden olan Firewall sistemleri
saldirganlar karsilayacak ilk sistem olmasi sebebiyle ciddi bir 6nem arzetmektedir.

Eger bir sunucu i¢in yerel agin erisim yetkileri diizenlemek isteniyorsa , glivenilmeyen aglarin veya
kisilerin aga girisleri kontrol altina alinmak isteniyorsa ve ¢alisanlarin ¢esitli aglara erisimleri kisitlanmak
isteniyorsa Firewall bu amaglar i¢in ciddi bir gereklilik teskil etmektedir.

Firewall Mimarileri ve Farklar

Giliniimiizde Firewall sistemleri genel olarak 3 ayr1 yapi ile birbirlerinden ayrilmaktadirlar. Bu yapilar
Firewall'lara cesitli artilar ve eksiler kazandirmaktadir. Bu bolimde 3 yapi1 hakkinda cesitli bilgiler
verilerek ve karsilagtirmalar yapilarak Firewall'lar arasindaki farklar incelenecektir.

[lk mimari, statik paket filtreleme teknolojisidir. Bu mimari eskimis olmasina ragmen halen Linux
[PChains gibi baz1 Firewall sistemlerinde kullanilmaktadir. Gelen ve giden paketleri sadece geldigi yer ,
erismek istedigi port numarasi , protokolii gibi degerleri ile inceler ve bu degerlerden paketin erisimine
izin olup olmadigimin saptamasini yapar. Ornegin bir http istegi eline geldiginde erismek istegi portun 80,
protokoliin TCP ve geldigi yerin 1.2.3.4 IP'si oldugunu goriir ve icerideki sunucuya ulagsmasina izin
verilmisse, bu paketin igerideki sunucuya gitmesine izin verir. Basit bir mimaridir. Giliniimiizde ticari
Firewall sistemlerinde kullanilmamaktadir. En biiyiik zayiflig1 paketleri ilk génderen sistemi yani oturumu
ilk baglatan sistemi saptayamiyor olmasidir. Bu durum ciddi riskler olusturmaktadir, kaynak portu
taramalar1 ve baglantilar1 bu risklere 6rnektir. Bir 6rnek ile incelemek gerekirse agdaki bir ¢alisanin FTP
portundan iletisim kurabilmesi i¢in izin verilmistir. Oturumun isleyisi ise 6nce ¢alisanin 21/TCP portunu
hedef port olarak belirleyerek bir sisteme dosya istegi géondermesi ile baslar, hedef sistem, kaynag1 portu
20/TCP olan paketler ile ¢alisana dosya transferi yapar. Boyle bir durumda saldirgan aga kaynak portu
20/TCP olan bir paket gonderdiginde Firewall sistemi bu paketi gorecek ve igeriden bu pakete istek
gelmeseydi bu paket gonderilmezdi mantigina dayanacak ve paketin igeriye girmesine izin verecektir.
Firewall'un paketin hedef portuna bakmamasi sebebiyle saldirgan kaynak portu 20/TCP olan paketlerle
icerideki herhangi bir sistemin Ornegin 139/TCP portuna ulasabilecektir. Boylece Firewall tizerindeki
erisim kontrol listeleri etkisiz kalacaktir. Bu sebeple oturumun bastan sona takip edilmesi , kimin ne
istedigi ve kimin ne gonderdigi bir tabloda tutulacak ve karsilastirilacak bir sistem yaratilmistir ; dinamik
paket filtreleme sistemi - stateful inspection.

Dinamik paket filtreleme mimarisindeki Firewall'larda yukaridaki 6rnekte anlatildigi gibi klasik paket
filtrelemenin yanisira oturumu takip etme 6zelligide vardir. Checkpoint firmasinin iirettigi bu teknoloji
yine bu firmanin tescilli markasi olan Stateful Inspection ismiyle anilmaktadir. Giinlimiiz Firewall
sistemleri genelde bu sistem ile caligmaktadirlar. Temel olarak TCP oturumlar bir basi , ortasi ve sonu
olan oturumlardir. Higbir oturum basindan veya ortasindan kurulamaz. Bu durumda Firewall'lar kurallar
sadece SYN flag'tyla gonderilen paketlere (nereden gonderildigi 6nemli degil) uygular ve geriye kalan
paketler oturumun tutuldugu tabloya bakilarak takip edilir. Boylece 6rnegin FIN veya SYN/ACK flag'lh
paketlerin bir oturumun devami olmadigindan gegisi engellenebilir. Oturumun SYN flag'lh paketler ile
baslayacagini diisiinerek tasarlanan bu sistemin kurallar1 bu paketlere uygulamasi olduk¢a mantikli ve
giivenlidir. Ayrica TCP i¢in olan bu oturum izleme islemi ICMP ve UDP paketlerine de
uygulanabilmektedir. Kaynak port taramasi ile ilgili daha fazla bilgiye [Eirewan penetration Testieri]l ve lag ]
Waritalama Teknikierd isimli dokiimanlarindan ulasilabilir. Ticari olmayan iiriinlerden IPFilter (*BSD) , ticari
tirtinlerden Checkpoint FW-1 | Netscreen , Cisco PIX gibi birgok Firewall bu teknolojiye dayanir. Ancak
bu teknolojinin zayifliklar da vardir, paketlerin icerigini kontrol etmemeleri bu zayifliklarinin baglica
sebebidir, ayrica FTP protokoliiniin proxy Ozelligini desteklemesi ve bunun koétiiye kullanim oranin
oldukca fazla olmasi Stateful Firewall sistemlerinin en {iyiik dezavantajlarindandir.
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Proxy mimarisini destekleyen Firewall'larda ise oturum baslatan ve hedef arasinda gerceklesmez.
Oturum agmak isteyen taraf istegi Firewall'a gonderir ve Firewall bu paketi hedefe ulastirir, hedeften
cevap yine Firewall'a gelir ve Firewall tarafindan oturumu agmak isteyen tarafa iletilir. Oturum agildiktan
sonrada aym sekilde devam eder. Boylece 2 sistem arasi tamamen yalitilir ve Firewall paketlerin gerek
iceriklerine , gerek hedef ve kaynak portlarina gerekse de gonderenin IP adresine miidahale edebilir.
Paketlerin igerigini kontrol edebilme Proxy Firewall'larin en biiyiik artilarindandir, boylece istenmeyen
komutlar (HTTP paketlerinde POST komutunun kullanilmamasi gibi) veya igerik (Java , ActiveX gibi)
filtrelenebilir. Ozellikle FTP Protokolii kesinlikle proxy olarak hizmet vermelidir, aksi taktirde FTP
prtokoliiniin pasif FTP secenegi ile saldirgan FTP sunucusundan igerideki sistemlere ulagabilir, FTP Proxy
kullanim1 bu tiir isteklerin Firewall tarafindan filtrelenmesini saglamaktadir. Stateful Firewall'lar gibi
oturumu takip etmek zorunda degildir ; ¢iinkii oturum zaten kendisi tarafindan devam ettirilmektedir. Bu
proxy'ler transparan (goriinmeyen) proxy'ler olabilecegi gibi normal proxy'lerde olabilmektedir. Yetersiz
oldugu noktalara gelince araya girmesi ve paketleri kendisinin iletmesinin dogal sonucu olan yavaslik
ortaya ¢ikmaktadir. Ciddi bir yavaslik olmamasina ragmen artan baglant1 sayis1 ve yogun aglardaki veri
trafigi , hiz1 olumsuz yonde etkilemektedir.

Bu mimarilerin 2 veya daha fazlasim1 barindiran Firewall sistemleride bulunmaktadir, bu sistemlere
Hybrid sistemler denir. Baz1 protokoller i¢in proxy (Ornegin FTP, SMTP,HTTP) diger protokoller igin ise
Stateful calisabilen yada siirekli Stateful ¢alisabilen gereginde proxy kullanilabilecek sistemlerdir. Yogun
aglarda Stateful Firewall'lar , daha az yogun yada giivenligin 6nemli oldugu noktalarda Proxy Firewall'lar
tercih edilmektedir.

Ornek sekiller ile bu mimarilerdeki farkliliklar asagida gosterilmistir.
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Sekil 1

Ik sekilde statik paket filtrelemenin nasil oldugu gériilmektedir. PC 1.2.3.4 IP'li dosya sunucusunun
21/TCP portuna baglanirken Firewall izin veriyor. Ancak 25/TCP portuna baglanmak istediginde Firewall
izin vermiyor. Dosya sunucusu ise isterse kaynak portunu 20/TCP yaparak PC'ye istedigi porttan
ulasabilir. Ciinkii Firewall PC'nin bir isteginin karsiliginda bu paketlerin gonderildigini diisiiniir.
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Sekil 2

Ikinci sekilde ise dinamik paket filtreleme sisteminin nasil isledigi goriilmektedir. PC'nin isteklerinde
sonu¢ degismezken dosya sunucusunun kaynak portu 20/TCP olan paketi ise engellenmektedir.

1.2.3.4 Hedet Port 210TCP
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Sekil 3

Son sekilde ise proxy mimarisinin isleyisi goriilmektedir. PC'nin istekleri Firewall'a gelmekte ve
Firewall {iizerinden dosya sunucusuna ulagsmaktadir, cevaplar ise yine Firewall iizerinden PC'ye
ulagmaktadir. Kaynak portu 20/TCP olan paketler i¢in yine engelleme s6z konusudur.

Firewall Uriinleri

Piyasada yukaridaki farkli mimari ¢esitlerini kullanabilen , ticari yada acik kodlu , donanim yada
yazilim olarak Firewall ¢ozlimleri mevcuttur. Bu iirlinlerden bazilar asagida tanitilmaya calhisilmistir ;
ancak asagida anlatilanlardan ¢ok daha fazla ¢oziim piyasada bulundugu i¢in iclerinde elemeler yapilarak
anlatilmistir.

Checkpoint firmasi ticari Uriinleri FW-1 ile pazar lideri konumundadir. Solaris , AIX , Linux ve
Windows gibi isletim sistemleri {izerinde c¢alismaktadir. Donanim ¢ozlimlerinde Nokia firmasimnin
donanimlarinm1 yine bu isletim sistemleri ile beraber sunmaktadirlar. Stateful Inspection (Dinamik Paket
Filtreleme) mimarisinde ¢alismaktadir.



Gauntlet NAI firmasinin Firewall ¢6ziimiidiir. Proxy mimarisi ile Stateful Instpection mimarisini
destekler. Windows 2000 i¢in Firewall gelistirmeyecegini agiklayan NAI, Solaris {izerinde yoluna devam
etmektedir. Donanim ¢6ziimlerinde arasinda Netscreen'inde bulundugu farkli firmalardan donanimlar
saglayarak igletim sistemini ve Firewall'u yine bu donanima kurmaktadir.

Cisco ise PIX ile piyasada Checkpoint'in en yakin rakibidir. Cisco IOS iizerinde c¢aligmaktadirlar.
Donanim ¢6ziimii Cisco'nun Routerlarinda kullandigi donanimlar gibidir. Stateful Inspection mimarisinde
calismaktadir.

CyberGuard firmasi ayni isimdeki Firewall'u ile proxy mimarisini sunmaktadir. Ayni zamanda Stateful
Inspection mimarisi ilede ¢aligir. Split DNS yapis1 bir diger artisidir, amaci bagimsiz iki ayrt DNS sistemi
caligtirarak agda DNS'ten kaynaklanabilecek tehlikeleri gidermek ve DNS i¢in ayrica bir sunucu
bulundurulmasini engellemektir. Donanim ¢dziimlerini yine kendisi saglamaktadir. Windows ve Unixware
tizerinde ¢alismaktadir. Donanim ¢6ziimleri 6zel olarak dizayn edilmis , kernel'r ve yapist tamamiyla
tekrar yazilmig bir Unixware ile sunulmaktadir. Tarantella ile uzaktan X erisimi , SSH sunucusu Unix
stiriimiiniin artilarindandar.

Netscreen firmasi adiyla ayni iiriinlinii Stateful Screenning (Stateful Inspection ile aynidir.) mimarisi ile
sunmaktadir. Donanim ¢6ziimii olarak ve NetScreen'in kendi isletim sistemi ile gelmektedir. Donanimlar
yine kendileri tarafindan iiretilmektedir. Transparan modunda g¢alisabilme artisina sahiptir, yani reel
IP'lerin bulundugu bir ag iizerinden kendisini gostermeden yani trace ¢ekildiginde goériinmeyerek
gizlenmektedir. Hiz1 oldukga yiiksektir , ssh sunucusuyla gelmektedir. VPN ¢6ziimii donanima dahil
olarak gelebilmektedir.

*BSD isletim sistemleri iizerindeki Ipfilter'in ticari olmayan en gii¢lii Firewall oldugu sdylenebilir. Kodu
actk olmasmma ragmen giivenligini oldukg¢a {ist diizeyde korumaktadir. Stateful Inspection destegi
mevcuttur. Proxy eklenebilmektedir. BSD Unix'in giicii ile birlestiginde kararliligi ve gilivenligi st
diizeydir. Kullanim1 konsol tlizerinde yapilmaktadir. Donanim ihtiyaci oldukca diisiiktiir.

Linux ve Ipchains bir acik kodlu diger alternatiftir. Statik paket filtreleme yapabilmektedir. Basit
¢Oziimler icin tercih edilmektedir.

Sonuc¢

Firewall'un gerekliligi konusunun yeterince agik oldugu goriilmektedir. Bugiin iicretli veya iicretsiz
cesitli Firewall ¢ozlimlerinin mevcut oldugu da goriilmektedir. Bu durum maliyeti yiiksek denilerek
giivenligin dnemsenmemesi gibi bir bahaneyi 6nlemektedir. Ucretsiz IPFilter'da ticari iiriinler kadar
kalitelidir. Ancak sonugcta ihtiyaglar , genisleyebilirlik, vpn , anti-viriis, igerik kontrol gibi yazlimlarin
kullanabilirligi ve kullanilacak Firewall sistemlerinin drneklenen yada drneklenmeyen diger sistemler ile
uyumlu olmast se¢imi etkileyecektir. Giivenlik silireci diisiincede baslar , tasarim ile devam eder ,
kullanilacak iiriinler ve sistemler ile biter. Gerisi tamamen yoneticilerin bu sistemleri yonetim giiciine
kalir. Firewall se¢cimi konusunda daha sonra hazirlanacak yazi ile alinacak Firewall sistemi konusunda da
yol gosterilmeye ¢aligilacaktir.
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