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Hardening Kavrami

Glinlimiizde saldir1 sayilarindaki artig, giivenlik Onlemlerinin artmasina sebep olmustur. Bir ag
iizerinde cesitli noktalarda giivenlik 6nlemleri alinabilir. Hardening bu 6nlemlerden biridir ve sadece kritik
gorevlere sahip sistemler iizerinde uygulanmast mantiklidir. Yapilan islem ; 6nceden belirlenen bir glivenlik
politikasinin ilgili sunucu lizerinde uygulanmasidir. Hardening islemi, aga hizmet veren sunuculara
uygulanabilmesine ek olarak giivenlik duvari, saldir1 tespit sistemi gibi giivenlik uygulamalarinin ¢alistigi
sistemlere de uygulanabilir.

Bu islemin yapilmasinin amaglar1 arasinda en dnemlileri; saldirganlarin sunucuyu ele gegirmesinin
zorlagtirilmas1 ve ele gegirmesi durumunda hareket kabileyetinin kisitlanmasidir. Hardening, tamamen
isletim sistemi veya uygulamaya 0zel olan islemler dizisinden olusur. Bu islemlerden bazilar1 sunucu
iizerinde varolan potansiyel zayifliklar1 gidermek, yetki diizenlemeleri yapmak, sistemin ¢alisma
prosediiriinde gerekli olmayan bilesenleri eksiltmektir. Yapilabilecek islemler genel hatlariyla asagida
listelenmektedir.

o Uretici Firma veya Yazilim Gelistiricileri tarafindan yaymnlanan tiim yama ve giincellemelerin
belirtildigi sekilde uygulanmasi gereklidir. Boylece sistemde varolabilecek giivenlik zayifliklari
minimum seviyeye ¢ekilmis olur.

e Sunucunun verecegi hizmetler 6nceden belirlenmeli ve bu hizmetlerin sunulmasi asamasinda gerekli
olmayan tiim servisler (ftp, portmap, nfs, telnet vs.) sistemden kaldirilmalidir. Saldirganlarin, sunucu
icin gerekli olmayan hizmetleri ve zayifliklarin1 farketmesi , sunucuya erisilebilecek bir arka kapi
bulmas1 anlamina gelmektedir. Korunacak sahanin daraltilmasi, dikkatin gerekli noktalara
yogunlastirilmasina yardimci olacaktir.

* Isletim sistemleri {izerinde bulunan kullanici sayis1 ve yetkileri miimkiin oldugunca azaltilmalidir.
Ayrica dogrulama sistemi olarak harici onaylama sistemleri kullanilmali (Sertifikalar, S/Key,
SecurelD, Token vs.) veya diiz sifre ile onaylama yapiliyorsa sifre kalitesi ve sifre yaslandirma
politikalar1 uygulanmalidir. Saldirganlarin sisteme yetkisiz erisim istekleri sirasinda ilk kullacaklar
yontem, sistemdeki zayif sifrelere sahip kullanicilar1 bulmaktir. Harici onaylama yontemleri ve
sifrelerin zor tahmin edilebilir olmasi yetkisiz erisimi zorlastirir. Gézden kacan bir kullanici hesabi
ile sisteme sizan saldirganin, o kullanic1 haklariyla sisteme erisebilecegi gdzoniine alinirsa, siradan
kullanicilarin yetkilerinin ne kadar dnem arzettigi daha rahat anlagilir.

* Dosya sistemi veya donanim lizerinde onemli bilesenlere (6zel dizinler, 6zel programciklar, gii¢
kaynag1 vs.) erisimlerin kisitlanmasi ve bu erisimlerin diizenli kontrol edilmesi gereklidir. Dosya
sistemi {izerindeki kritik dizinler (/etc, /var, /tmp, c:\windows vs.) lizerinde sadece gerekli olabilecek
erisim izinleri bulunmalidir. Miimkiin ise kritik dizinler yanlizca okunabilir sekilde sisteme dahil
olmalidir. Saldirganin sisteme sizabilecegi ve bu dizinlerdeki dosyalar iizerinde istedigi
degisiklikleri yapabilecegi gozoniine almmalidir. Ozel programciklara (telnet, ping, ftp, tftp, ssh,
fdisk vs.) verilen izinlerde, sadece gerekli erisimler dogrultusunda olmali, miimkiin ise bu
programciklar sistemden kaldirilmalidir. Derleyici/Yorumlayicilarda (gcc, cc, perl, php vs.) aynm
oranda tehlikelidir ve izinleri erisimler dogrultusunda go6zden gecirilmeli yada sistemden
kaldirilmalidir. Saldirgan sisteme sizdiginda bu aracglar kullanarak ¢esitli islemler (agin haritasinin
cikarilmasi, kotii amacl bir yazilimin derlenmesi vs.) yapmak isteyebilir. Donanimlarin kisitlanmasi
ayni derecede kritik bir oneme sahiptir. Saldirganin varolan donanimlarda islemler yapabilecegi
(coml portuna bagli yonlendirici lizerinde degisiklik yapmak, coml ile iletisimde bulunan giic
kaynagina kapanma talimati vermek vs.) mutlak gézoniine alinmali ve yetkiler tekrar gdzden
gegcirilmelidir.

e Unix sistemlerinde “suid” ve “sgid” programlar bulunmamalidir. Bu tiir programlarda saldirganin
bulabilecegi kiiciik bir zayiflik; saldirganin, programin sahip olacagi (muhtemelen “root”) kullanici
haklariyla erisimine izin verecektir. Sistemde, bu tiir yetkilerle donatilmis yazilimlar bulunmali ve
bu yetkileri kaldirilmali yada program gerekmiyorsa silinmelidir.
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* Sistemler iizerinde kaydi tutulacak islemler belirlenmeli, bir izleme politikasi olusturulmali ve
kayitlar miimkiin ise sunucu disinda bir sistemde tutulmalidir. Saldirilar1 erken farketmede veya
zarar boyutu tespitinde, saldirganlarin ilk olarak degistirmek isteyecegi bu raporlar kullanilacaktir.

* Sistemde sunulacak servisler baslatilirken 6zel bir kullanic1 kullanilmali ve bu kullanicinin haklar1
gereklilikler dlgiisiinde kisitlanmalidir. “root” yada “administrator” kullanicist haklariyla ¢alisan bir
uygulamada bulunabilecek giivenlik zayifliklarinin sonucunda, sistemde calistirilabilecek komutlar,
bahsi gecen kullanicilarin haklar ile ¢alisacaktir.

*  Windows temelli sistemlerde Netbios/SMB servisi ; e8er gerekmiyorsa (Active Directory, PDC,
BDC) kapatilmalidir. Bu servis cesitli sebepler ile gerekli ise bos kullanicinin haklariyla erisim
haklari, dogrulama mekanizmas1 gibi kritik ayarlar gozden gecirilmelidir. Windows temelli
sistemlerin bilinen en biiyiikk zayifligi olan bu servis sebebiyle saldirgan, sunucu paylasimlari,
kullanicilar/gruplar, sifre yaslandirmalar1 gibi bir ¢ok kritik bilgiye sahip olacak veya bu bilgileri
degistirme hakki elde edecektir.

* Unix temelli sistemlerde miimkiinse, “kernel” ihtiyaglar dogrultusunda tekrar derlenmeli ve gerekli
olabilecek giivenlik yamalar1 uygulanmalidir. Varsayilan “kernel”, yerel kullanicilarin yetkilerini
yiikseltebilecegi ¢esitli zayifliklar1 igerebilece§i gibi, uzak kullanicilarin sistemin hizmetini
durdurmaya yonelik saldirilarindan da etkilenebilir.

*  Windows temelli sistemlerde registry kayitlarindaki yetkilerin elden gecirilmesi ve kritik kayitlarin
yetkilerinin kisitlanmasi1 gereklidir. Varsayilan kurulumlarda, Windows temelli sistemler, uzaktan
registry erisimine izin vermektedirler. Uzaktan registry erisimi mutlak suretle kapatilmalidir.
Registry iizerinde yapilabilecek degisiklikler tiim sistem iizerinde etkili olacagindan, bu adim
atlanmasi en tehlikeli adimlardan biridir.

Hardening yapilan sistem {izerinde, tamamlayict bazi igslemler yapabilmek i¢in ¢esitli yazilimlar
dretilmistir. Biitlinliik dogrulama yazilimlar1 ve zayiflik tarama yazilimlari, bu yazilim gruplarinin 6nemli
orneklerindendir. Biitiinliik dogrulama yazilimlari1 sunucu sistemde bulunan 6nemli dosya ve dizinlerin
cesitli Ozelliklerini (dosya boyu, yetkileri, degistirilme tarihi vs.) bir dosya igerisinde kaydederek dosyay1
sifrelemektedir. Daha sonraki zamanlarda kontrol amacgli olarak kullanilabilecek bu dosyanin sistem
iizerinde bulunamamasi gereklidir. Diizenli araliklar ile yapilabilecek bu islem, dosya sistemindeki
degisiklikleri, saldirganin yaptig1 islemlerin neler oldugunu ve birakilabilecek arka kapilarin yerlerini
saptamada faydali olmaktadir. Zayiflik tarama sistemleride, yerel/uzak erisimler ile sunucu iizerinde
bulunabilecek, bilinen giivenlik zayifliklarin1 taramayr ve raporlamayi saglar. Diizenli olarak yapilacak
taramalar sonucu {iretilen bu raporlarda, bulunan giivenlik zayifliklarinin nasil giderilebilecegide ayrintili
olarak ag¢iklanmaktadir. Sunucu lizerinde yapilmasi gereken son islem olan zayiflik tarama, sistemi son bir
gbzden gecirme olarakta nitelendirilebilir.

Saldirganlarin, hedef gozetmeksizin saldirilar diizenledigi internet ortaminda, %100 giiven ve
girilemeyecek sistem kavramlarindan s6z etmek miimkiin degildir. Bu dogrultuda, her tiirlii hizmet sunucu
sistem iizerinde giivenlik 6nlemleri arttirtlmali, saldirganlarin tiim ag sistemini ele gecirmesini engelleyecek
yapilar kurulmali ve isleri miimkiin oldugunca zorlastirilmalidir. Kritik sistemler iizerinde yapilacak her
zorlastiric1 hareket, saldirganlar1 daha kolay farketmeyi veya daha az zarar gérmeyi saglayacaktir.
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