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1. Bilgi Guvenli gi Durum Tespiti
Modern iletisim teknolgjileri  kullanicilara
yepyeni  hizmetlerin - sunulmasini - mimkan
kilmaktadir. Ag Uzerinden sunulan hizmetlerin
saylsl ve ¢esitliligi gtinden gline bas dondurdicl
bir hizla artmaktadir. Bu alandaki calismalar ile
ag Uzerinden her tarlt hizmetin herhangi bir
anda ve herhangi bir yerdeki kullanicilara
ulastirilabilmesi hedeflenmektedir. Ag
Uzerinden sunulan  hizmetlerdeki  ylksek
cesitlilik  beraberinde  cesitli  dizeylerde
karmasikligl getirmektedir.

Artan bir bicimde, ag teknolojileri ve Ust
katmaninda dagitik sistemler teknolojileri
gunlik  yasamin  her aaninda kendini
gostermektedir; saglik kayitlari, banka hesaplari
vb. dagitik sistemler ile islenmektedir. Kritik
sayllabilecek  hilgilerin  dagitik  sistemler
araciligl ileidare ediliyor olmasi, bu sistemlerin
bulunurlugunu (ing. availability), dogrulugunu
ve eksiksizligini son derece 6nemli kilmaktadir.

Dagitik sistemlerin karmagikligl arttikca bu
sistemlerin - dogrulugunu  ve eksiksizligini
denetlemek ve sistemlerin kesintisiz iglerligini
saglamak daha da guiclesmektedir. Sistemler ve
bu sistemler tarafindan islenen hilgilerin
guvenligi de gdz 6ninde bulunduruldugunda,
karmasikligin daha da artmasl kaginilmazdir.

Dogrulugun ve eksiksizliginin denetiminin son
derece  gi¢c oldugu durumlarda hilgi
guvenliginin her U¢ temel eksenine (gizlilik,
butinltk ve bulunurluk) iliskin gereksinimlerin
eksiksiz bicimde karsilanamamasi durumunda
kurumlari ciddi tehlikeler beklemektedir.

Internet’in  gectigimiz otuz yil icerisindeki
gelisim macerasl, dagitik sistemler icin yepyeni
ufuklarin ortaya cikmasina neden olmustur.
Baslangicinda yanizca akademik amacli bir
arastirma agl olan Internet, bugiin gelinen
noktada énemli toplumsal donistimlere altyapi

saglar duruma gelmistir. Ancak ilk yillarda
[Gzumsuz ya da  6nemsiz olarak
nitelendirilebilen givenlik konusu, Internet’e
bagli kurum sayisi arttikca ciddi bir problem
haline gelmistir. Internet’in temelini olusturan
protokollerin biyuk bolimunin glvenlige pek
az onem verilerek tasarlanmis olmasi (6rn.
SMTP) bu yaklagimi dogrular niteliktedir.

Internet’in ilk yillarindan itibaren onemsiz
sayllan glvenlik konusu, ¢zellikle 1988
yilindaki Morris Kurdu (ing. worm) facias
[ Spafford1988][ Spafford1989][Eichin1989] ile
dikkatleri Uzerine ¢ekmistir. Kurt, basarili bir
bicimde binlerce bilgisayara sizmayi basarmis
ve bu bhilgisayar sistemlerini calisamaz hale
getirmistir.

Morris Kurdu ile yasanan donisiim sonrasinda
bilgi guvenligi konusunda dogrudan askeri
amacli olmayan calismalar hiz  kazanmis,
199011 yillarin baglarinda ilk givenlik duvari
uygulamalari ile [Mogul1989][ Cheswick1990]
[Corbridgel1991][Avolio1994] bir takim teknik
guvenlik  6nlemlerin  ainmasi  konusunda
referans calismalar baslamistir.

Bilgi guvenligi konusunda endustrinin bu
gunkd durumu hi¢ deic agici gérinmemektedir.
CERT/CC'nin istatistiklerine goére
[CERT2001], 1997 ve 2000 yillari arasinda
rapor edilen guvenlik ihlalerinin yillara gére
saylsl geometrik olarak artmaktadir:
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Bilisim suclari ile savasabilmek, sistemlerin ve
bilgilerin glvenligini saglamak icin sistematik
calismalarin gerekmektedir. Kurumsal givenlik
dizeyini arttirmak icin yapilmasi gereken
calismalar ¢ temel alanda toplanir. Bu alanlar
sirasi ile

* Glvenlik Politikalari ve Prosedirler
e Teknolgji
» Egitim ve Bilgilendirme dir.

Her U¢ aanda da calismalarin  yapilmasi
zorunludur; bir aanda eksik birakilacak
calismalar diger aanlarda yapilan calismalarin
etkisini ciddi bicimde azaltacaktir.

Guvenlik palitikalarinin ve buna bagli olarak
prosedirlerin  olusturulmasi kurumun  birinci
onceligi olmalidir. Guvenlik ile ilgili kurum
politikasi bu konuda (ya da bu konuya etki
edebilecek) her turli calisma igin esas teskil
edecektir. Guvenlik politikalarinin
hazirlanmasina iliskin 6nemli bir kaynak
[Wo00d1997]"dir.

Teknoloji, kurumun givenlik politikalarinin
yaptirnminin ~ saglanmasl  ve/lveya politika
ihlallerinin tespit edilmesi igin kullanilabilecek
bir aractir, tek basina givenlik problemlerinin
timine bir ¢ozim teskil etmez. Sifreleme ve
uygulamalari, glvenlik duvarlari, gelismis
tanimlama ve yetkilendirme mekanizmalari gibi
muhtelif teknolojik ¢ozimler, kurumlarin
belirledikleri guvenlik politikalarinin
yaptirrminin  saglanmasi noktasinda bir arag
teskil ederler.

2. Saldir1 Tespiti

Paolitikanin  yaptirnminin - saglanmasl  kadar,
ihlalerinin tespiti de onem arz etmektedir.
Thlallerin tespit edilebilmesi icin
monitorizasyon  islevini  yerine  getiren
teknolojilerden faydalanilir. Saldiri tespiti (ing.
intrusion detection - ID), “Sistemleri yetkisiz
kullanma ya da yetkilerini asan islemleri yapma
girisiminde bulunan Kisileri (yada programlar)
tespit etme calismas!” olarak tanimlanmaktadir
[Mukherjeel1994].

Saldiri tespitinin gerekliligi Denning tarafindan
asagidaki maddelerle verilmektedir
[Denning1986]:

e Mevcut sistemlerin bir  ¢ogunda
saldirlya, sizmaya ve muhtelif diger
bicimlerde zarar verilmesine imkan
verecek zaaflar bulunmaktadir; tiim bu
zaaflarin bulunmasi ve duzeltilmes
teknik ve/veya ekonomik nedenler ile
mimkuin olamamaktadir.

e Bilindik zaaflari olan mevcut sistemler,
daha yiksek guvenlik saglayan
alternatifleri ile degistirilememektedir.
Bunun ana nedeni ya mevcut
sistemlerde var olan bazi 6zelliklerin
daha yiksek guvenlik  saglayan
aternatiflerinde var olmamasl ya da
ekonomik nedenlerle
degistirilememesidir.

e Mutlak glvenlige sahip sistemlerin
gelistiriimesi imkansiz degilse bile son
derece guctir ve

e En yuksek guvenlik dizeyine sahip
sistemler bile yetkilerini  kotlye
kullanan kullanicilarinin zarar
verebilmesine imkan verir durumdadir.

Saldir tespit sistemlerinin kullanimi G temel
baslik atinda Ozetlenebilecek  faydalar
saglamaktadir:

e Erken tespit: Saldiri tespit sistemleri,
baslayan bir ihlali sorumlu sistem
yoneticilerinden ¢ok ©nce tespit
edebilir. Bu 6zellik sayesinde olay ile
ilintili olarak sistem sorumlusunu SMS,
e-posta, telefon ya da ¢agri cihazi gibi
farkli bicimlerde aninda uyarabilir ve
ihlalin etkisinin en kisa slrede
minimize edilmesini saglayarak riskin
sinirlanmasina destek ol abilir.

» Detayli bilgi toplanmasi: Saldir tespit
sistemlerinin  kullanilmasi  sayesinde,
sistem yoneticileri slirmekte olan ya da
gecmiste  gerceklesmis  saldirilara
iliskin detayll bilgi edinebilirler. Bu
bilgiler saldinlarin kaynagl, capl ve

hedefler Uzerindeki etkilerinin
incelenmesi noktasinda son derece
degerlidir.

e Toplanan hilgilerin  kanit niteligi:
Sistem tarafindan toplanan hilgiler,
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hukuki yollara bagvuruldugunda kanit
teskil edebilecegi gibi, bir diger
kurumdan kaynaklanan bir ihlalde,
ilgili kurumun vyetkilileri ile temasa
gecildiginde de gbrismeler icin zemin
teskil edebilir.

Saldirn tespiti alaninda bu giine degin yapilan
calismalar iki temel kategoride incelenebilir;
anormallik tespiti (ing. anomaly detection) ve
kotiye kullanim tespiti (ing. misuse detection).

Kétlye kullanim tespitinde, 6nceden bilinen
politika ihlai olasiliklar (ya da yontemleri)
once senaryolara donistardl Ur. Senaryolar daha
sonra saldirl imzalarina (ing. attack signature)
indirgenir. Saldiri imzalari, belirli bir saldirlya
iliskin olasi tim senaryolarin ana eksenini
olusturan bir 6zet olarak nitelendirilebilirler.
Saldiri imzalarinin olusturulmasindan sonra bu
imzalar, sistemin  anlayacagl  makinaca
okunabilir bigcime donusturdldr. Makinaca
okunabilir ~ bicim, bu gine kadarki
uygulamalarin  buyuk bir béliminde kural
temelli bir dil olarak secilmistir [Kumar1995]
[lgun1995][Porras1997]. Sistemin  kaynak
girdisi (ag trafigi, sistemlere iliskin gunlik
kayitlari vb.) Uzerinde yapilan andizler ile
bilinen zaaflara yonelik sadirilarin ya da
ihlallerin gerceklesip gergeklesmedigi  tespit
edilmeye calisilir; tespit edilmesi durumunda
alarm Uretilir.

Anormallik  tespitinde ise, kaynaklarin
(kullanicilar, programlar, sistemler vb.) normal
durum davranisi istatistiksel yontemler ile tespit
edilir ve profil olarak adlandirilan 6zet hilgiler
olusturulur. Kaynaklarin davranigindaki tim
degisimler dizenli olarak degerlendirilerek
ilgili  profilin de gincellenmesi  saglanir.
Kaynaginda davranisinda istatistiksel olarak ani
bir degisim gorildiginde bir “anormalik”
oldugu 6ne siirtlerek alarm Uretilir.

Sadin  tespiti ile ilgili  calismalarin  ilk
yillarinda, gliniin sartlarinda karmagsik sayilan
sadirilarin nasil yapildigina iliskin bilgilerin
arastirmacilarin  elinde olmamasi nedeni ile
kétiye kullanim tespiti modeli gelisme
gosterememistir. istatistiksel anormalliklerin
tanimlanmasl yontemi, daha az konu uzmani
bilgisi gerektirmesi nedeni ile tercih edilmistir.
Ancak Internet Uzerindeki bilgi guvenligi ile

ilgili forumlarin ve tartisma listelerinin hizla
artmas, bu ortamlarda saldir tekniklerine
iliskin derin teknik tartismalarin yapilabilmesi
kotlye kullanim tespiti modelinin
uygulanabilirligini son yillarda ciddi bicimde
arttirmisgtir.  Endustride  yogun  bigimde
kullanilan tdm Grunler agirhiklhi olarak bu
modelde islemektedirler.

Saldir tespit sistemlerine iliskin bir diger
siniflama, sistemin girdisine gore yapilan
siniflamadir. Sunucu temelli (ing. host based)
sistemlerde, sistemin girdisi sistem gunlUkleri
(6rn. UNIX syslog'u) ve uygulama kayitlari
(6rn. web sunucu erisim kayitlar) gibi
dogrudan sistem Uzerinden temin edilebilen
bilgilerin  toplamidir.  Sistem  Uzerinden
toplanabilecek bilgiler kimesinin olabildigince
genis olmasl, bu modelde bir uygulamanin
gerceklestirilebilmesi icin  onemli bir
gereksinimdir; muhtelif sistemlerin sagladig
olanaklar ve yeterlilikleri  [Pricel997] de
tartigiimaktadir.

Ag temelli sistemlerde, ag Uzerinden akan trafik
sistemin girdisidir. Bu modelde calisan bir
sistemin birden fazla sisteme iliskin trafigi
izlemess  hedeflenmektedir. Ag  temelli
sistemler, trafik akigini tmiyle ug sistemlerin
algiladigl bicimde yorumlama durumundadir,
aksi durumda muhtelif bicimlerde sistemin
bertaraf edilmes mimkin olabilmektedir
[Ptacek1998].

Ag temelli sistemler, daha az cabayla daha
yiuksek  sayida  kaynagin  davraniginin
izlenebilmesine ve politika ihlalerinin tespit
edilebilmesine imkan verdigi icin tercih
edilmektedir. Ancak bu sistemlerin trafigi ug
sistemlerin  algiladigi  bicimde yorumlama
konusundaki zaaflari kullanilabilirliklerini ciddi
bicimde etkilemektedirler. Keza, ag temelli
sistemlerin sifreleme teknolojisinden
faydalanan uygulamalar icin, trafigi
inceleyemiyor olmak gerekces ile, calisamaz
duruma gelmesi énemli bir zaaftir.

3. ODTU’'de Siiren Caligmalar

ODTU Bilgisayar Miuhendisligi biinyesinde
yazarlar tarafindan surdirdlen calismalar ag
temelli saldiri tespit sistemlerinin etkinligini
arttirmaya odaklanmustir. Y apilan galismalar iki
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temel eksende toplanmaktadir; TCP akis
birlestirmesinin (ing. TCP Stream Reassembly)
daha yiksek basarimla gerceklestiriimesi ve
yanlis alarm (ing. false positive) sayisinin
azaltilmasi.

TCP baglantilari Uzerinden gerceklestirilen
iletisimlerde saldir tespitinin  basarili  bir
bicimde yapilabilmes icin, kullanilan saldin
tespiti modelinden bagimsiz olarak, iletisime
esas TCP paketlerinin hedef sistem tarafindan
kabul edilip edilmediginin ve kabul edildiler ise
nasil  aglandiginin  tespit  edilebilmesi
gerekmektedir.

Bu baglamda, hedef sistemin cakisan paket
parcalarini (ing. overlapping fragments) nasil
birlestirdigi (6nce gelen parca korunur ya da
sonra gelen parca tzerine yazilir), paketi kabul
edilir bulup bulmadigi (paket saglamasi (ing.
checksum) denetimi vb.), paketin gercekten
hedef sisteme kadar ulagip ulasmadigi (IP TTL
denetimi vb.) gibi konular dikkatle incelenmeli
ve TCP baglantilarinin takibi bu bilgilerin
Isiginda  yapiimalidir.  Aksi  durumda bir
saldirganin, saldiri tespit sistemine gérinmeden
saldirilar gergeklestirmesi mimkin olacaktir.

TCP akislarinin dogru birlestirilebilmes igin
paketlerin hedefi durumunda olan sistemin
isletim sisteminin ve bu isletim sisteminin
icerisinde yer dan IP yigitinin (ing. IP stack)
davranisinin 6nceden bilinmesi gerekmektedir.
Bu hilgilerin her ikisine de sahip olmadan
cakisan paket parcalarinin hedef sistem
tarafindan gerceklestirildigi bicimde
birlestirilmes: mimkin olamayacaktir. Hangi
isletim sisteminin ne bicimde c¢akisan parca
birlestirdigine iliskin  kisith  bir  liste
[Ptacek1998]’ de yer almaktadir.

Saldir  tespit sistemi  tarafindan  korunan
bilgisayar sistemlerinin hangisinin hangi isletim
sistemini calistirdigl bilgisi, doga olarak,
kurulustan kurulusa farklilik gosterecektir. Bu
durumda, bilgisayar sistemi ve isletim
sistemlerini gosteren bir tablonun ya calisma
Oncesinde sisteme saglanmasl ya da dinamik
olarak bu bilginin sistem tarafindan 6grenilmesi
gerekmektedir.

Caisma oncesinde bilgi saglanmasl yOntemi
basit goriinse de, degisen kurum kosullarina

otomatik olarak adapte olamamasi ve insan
faktorl nedeni ile hatalara ihtima vermes
nedeniyle tercih edilmemelidir.

Dinamik olarak bu bilginin toplanmasi iki farkli
yontem ile gercgeklestirilebilir; bunlardan biris
duzenli olarak ag1 taramak (ing. scanning) ve
isletim sistemlerini tespit etmek, digeri ise
yalnizca akan paketleri inceleyerek ayni bilgiye
ulasmaya calismaktir. ilk yontem, aktif ag
haritalamasi (ing. active network mapping),
ikinci yontem ise pasif ag haritalamasl (ing.
passive network mapping) olarak bilinir.

Aktif  haritalama yontemi  saldin  tespit
sisteminin iki yonlt bir iletisime gecmesini
zorunlu kilmakta, bu ise sistemin yanizca
izleme gorevini  Ustlenmis olmasi ile
celismektedir. ODTU’de siiregelen
calismalarda, pasif ag haritalamasinin saldir
tespit  sistemlerindeki  kullannm  danlari
arastirilmaktadir.

Gelinen noktada, pasif ag haritalamasi yontemi
ile isletim sistemi tespiti basarili bir bicimde
Snort saldiri tespit sistemine [Roesch1999]
entegre edilmistir. Asimetrik yonlendirme (ing.
asymmetric routing) yapilmayan aglarda hedef
sistemler ile saldirn tespiti sistemi arasindaki
uzakhgin élcimi (hop cinsinden) calismalari
da son asamasina gelmistir.

Toplanan  bilgiler ile akiglarin  dogru
birlestirilmesi ve TTL degistirilerek yapilan
aldatmacalarin Onlenmesi konularinda
uygulama gelistirme calismasi da son
asamasina gelmistir.

Yapilan calismalarin ikinci ekseninde yer alan
yanlis alarmlarin azaltilmasi konusunda da yine
pasif ag  haritalamasi  teknolojisinden
faydalaniimaktadir. Snort kurallarina her bir
saldiri kurall icin “saldiridan etkilenen isletim
sistemi” alani eklenmis ve mevcut tim Snort
kurallarina etkilenen isletim sistemlerinin
eksiksiz bir bicimde eklenmesi, ArachNIDS
[ArachNIDS2001] veritabaninin yoneticisi Max
Butler’' in da destegi ile saglanmistir.

Snort kurallarinin bu bigimde daha spesifik hale
getirilmesi sonucunda sistemin Urettigi alarm
sayisinda %10 dolayinda bir disme kayit
edilmistir ve detayli 6lcim c¢alismalari halen
surdurdlmektedir.
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3. Sonug

ODTU Bilgisayar Mihendisligi  Bolimil
bunyesinde stren calismaar ile ag temelli
saldir tespit sistemlerinin temelini olusturan
akis birlestirme modelinin  gdlistirilmesi
hedeflenmis ve bu amacla pasif ag haritalamasi
tekniginin bir uygulamasi gergeklestirilmistir.

Saldin tespit sistemlerinin yayginhigl icin en
O6nemli gereksinimlerden birisi olan sifirayakin
alarm dizeyine ulagabilmek icin yine pasif ag
haritalamasl  tekniginin  bir  uygulamasi
gerceklestirilmis ve belirgin bir basarim artisl
saglandigl gozlenmistir.
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