
TCP/IP 
�
le 

���
letim Sistemi Saptama

���
letim sistemi saptamak karma

�
ık i

�
lemlerden olu

�
an bir süreçtir.

���
letim

sistemlerinin (Windows, Linux, FreeBSD, Solaris vs.) a� üzerinden aldıkları paketlere
verdikleri tepkiler bazı durumlardafarklılıklar göstermektedir,bu farklılıkların do� ru analiz
edilmesi,hedefi

�
letim sisteminieleverecekipuçlarını daortayaçıkarır. Bu farklılıkları analiz

edenve i
�
letim sisteminegöre farklılıkların kaydedildi� i bir veritabanı ile kar

�
ıla

�
tırarak

yorumlayan bazı programlarda geli
�
tirilmi

�
tir.���

letim sistemi saptamasüreci, a� haritalama ve a� a sızma testlerinin önemli
parçalarındandır. Düzenleneceksaldırı ve zayıfl ık denetimlerinin hedefe özel olması
gereklili� i bu tekni� in geli

�
mesinesebepolmu

�
tur. Birçok saldırgan,hedefsistemdebulunan

zayıfl ıkları incelemekiçin özelprogramlarkullanmakyerine,hedefhakkındabilgi toplamayı
ve böylecezayıfl ıkları bulmayı tercih eder; bu durumdafaydalandı � ı önemli tekniklerden
biride hedefin i

�
letim sisteminin ve uygulamalarının saptanmasıdır.���

letim sistemisaptamateknikleri zamaniçerisindede� i
�
iklikler ya

�
amı

�
, geli

�
tirilmi

�
ve üst seviyebilgiye gereksinimduyulmayanaraçlarile otomatizeedilmi

�
tir. Genelolarak2

yöntem ile i
�
letim sistemi saptanır ; Aktif denetim ve Pasif denetim.

Aktif denetim , Queso aracı ile duyulmaya ba
�
lamı

�
tır. Temel fikir hedefe özel

paketleringönderilmesive alınan cevapların bir veritabanı ile kar
�
ıla

�
tırılmasıdır. Quesobu

tekni� i ba
�
arı ile uygulayanilk araçtır. Hedefsistemeçe

�
itli TCPpaketlerigöndererekaldı � ı

paketlerinanalizini yapmaktadır. Ancak bu tekni� i uygulayanilk araç olmasının getirdi� i
eksiklikler Fyodortarafındangörülmü

�
veQueso’nunkullandı � ı tekniklergeli

�
tirilerek Nmap

isimli aracaeklenmi
�
tir. Queso’nungeli

�
tirilmesi bir süresonradurduruldu; ancakNmap

aracı halengeli
�
imine devametmektedir,sadecebir i

�
letim sistemisaptamaaracı olmaktan

çok daha fazla özelli� ide bünyesindebarındırımaktadır. Fyodor, Nmap’in i
�
letim sistemi

saptamadakullandı � ı teknikleri ayrıntılarıyla açıklayan bir dökümanıda hazırlamı
�

ve
sitesindeyayınlamaktadır. Hedefe FIN bayraklı TCP paketi göndermek,IP paketlerinin
çerçeveboyundade� i

�
iklikler yapmakve TCP paketindekinormaldeberaberaktif olmayan

bayrakları aynı anda aktif ederek hedefe göndermek, bu tekniklere birkaç örnektir. 
Ofir Arkin’in yazmı

�
oldu� u “ICMP Usagein Scanning”isimli dökümandaaçıklanan

yöntem,aktif i
�
letim sistemisaptamayöntemlerinebir yenisinieklemi

�
tir. Temelfikir, hedefe

çe
�
itli ICMP paketleri(EchoRequest,TimeStampRequestvs.) , bozukIP paketlerive UDP

paketleri göndermekve alınan cevapları bir karar a� acı do� rultusundade� erlendirmektir.
Örne� in; a� yayın adresinegönderilen “ICMP/Echo Request” paketine Windows türevi
i
�
letim sistemleri cevap vermemektedir,böylece bu pakete cevap gönderensistemlerin

Windowstürevi bir i
�
letim sistemiolmadı � ı anla

�
ılmı

�
olur. Dökümanın üçüncüsürümünden

sonra, Ofir Arkin ve Fyodor Yarochkin tarafından hazırlanan Xprobe isimli araçta,
dökümanda açıklanan teknikleri uygulamaktadır. 

Aktif denetimyönteminde,gönderilecekpaketlerinözel olabilmesive denetimindaha
fazla türde paket üzerinden yapılması, yanılma payını dü

�
ürmektedir ; ancak bu tür

denetimlerinsaldırı tespit sistemleri tarafından kolayca farkedilebilir olması, katlanılması
gerekenciddi bir risktir. Bu riskin olu

�
maması ve eldeedilensıradanpaketlerile de i

�
letim

sistemisaptayabilmekiçin Pasifdenetimyöntemigeli
�
tirilmi

�
tir. Pasif denetimyönteminde,

hedefin bu tür bir denetimi farketmesi mümkün de� ildir ; ancak denetimdeözel paket
gönderilmemesive alınacak paket türlerinin kısıtlı olması yüksek yanılma oranınıda
beraberinde getirmektedir.



Pasif denetimyönteminde,hedefesıradanve izin verilen ba� lantılar kurulur (Örn.
Web sayfası gezmekve FTP ile dosyaaktarımı yapmak)ve hedeftenalınanpaketleranaliz
edilir. Paketleriniçerdi� i; TOS(Typeof Service),TTL ve paketbölünme� ekli gibi bilgiler ile
i � letim sistemlerinin saptanması mümkün olmaktadır. Ço� u i � letim sisteminin TCP/IP
yı � ınının farklı olması bu tekni� in geli� tirilmesineyardımcı olmu� tur. Bu yöntemiuygulamak
için geli� tirilmi � bazı araçlardamevcuttur ; Siphon, P0f ve Passfingbu araçların ba� arılı
olanları arasındadır. Bu araçlarbir sniffer gibi çalı � arakgelenpaketlerianalizedebilece� i gibi
daha önceden Tcpdump ile yakalanmı �  paketleride analiz edebilmektedir.

TCP/IP paketlerininanalizi ile i � letim sistemini saptayanbu yöntemlereek olarak
servis açılı � mesajları, ba� lanılan servislerdekibilgi istekleri ve hata mesajlarıda, hedef
i � letim sistemihakkındaçe� itli bilgileri barındırmaktadır. Bu tür bilgilerin harmanlanması ile
bulunacak sonucun yanılma payıda dü� ük olacaktır. 

Hedefin i � letim sistemininve yama seviyesininbelirlenmesi,hedefeözel güvenlik
denetimlerininönemliparçalarındanbiridir. Saldırı tespiti,a� haritalamave a� a sızmatestleri
gibi süreçlerde bu yöntemlere sıkça ba� vurulmaktadır.
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Ek 1 – Araçlar 

Queso 
Nmap http://www.insecure.org/nmap
Xprobe http://www.sys-security.com/html/projects/X.html
Siphon http://siphon.datanerds.net  
P0f http://lcamtuf.coredump.cx 
Passfing

Ek 2 – Makaleler 

Fyodor – Remote OS detection via TCP/IP Stack FingerPrinting
http://www.insecure.org/nmap/nmap-fingerprinting-article.html

Ofir Arkin – ICMP Usage In Scanning
http://www.sys-security.com/archive/papers/ICMP_Scanning_v3.0.pdf

Ofir Arkin / Fyodor Yarochkin – X Remote ICMP Based OS Fingerprinting Techniques
http://www.sys-security.com/archive/papers/X_v1.0.pdf

Honeynet Project – Know Your Enemy : Passive Fingerprinting
http://project.honeynet.org/papers/finger 


