TCP/I1P Ileisletim Sistemi Saptama

Isletim sistemi saptamak karmaglk islemlerden olusan bir sirectir. Isletim
sistemlerinin (Windows, Linux, FreeBSD, Solaris vs.) ag Uzerinden aldklan paketlere
verdikleri tepkiler baa durumlardafarkhliklar gostermektedirbu farkliliklarin dogru analiz
edilmesi,hedefisletim sisteminiele verecekipuglanni daortayagikanr. Bu farkliliklarn analiz
edenve igletim sisteminegdre farkhliklarnn kaydedildgi bir veritabam ile karilastirarak
yorumlayan bazprogramlarda gegtiirilmi stir.

Isletim sistemi saptamasireci, ag haritalamave aga sizma testlerinin 6nemli
parcalamdandr. Duzenleneceksaldri ve zayflik denetimlerinin hedefe 6zel olmas
gerekliligi bu teknigin gelismesinesebepolmustur. Birgok saldrgan, hedefsistemdebulunan
zayfliklan incelemekicin 6zel programlarkullanmakyerine,hedefhakkndabilgi toplamay
ve boylece zayfliklan bulmay tercih eder; bu durumdafaydalandgr dnemli tekniklerden
biride hedefingletim sisteminin ve uygulamalawn saptanmadir.

Isletim sistemisaptamaeknikleri zamanicerisindedegisiklikler yasamss, gelistirilmis
ve Ustseviyebilgiye gereksinimduyulmayanaraclarile otomatizeedilmistir. Genelolarak2
yontem ile gletim sistemi saptan; Aktif denetim ve Pasif denetim.

Aktif denetim, Quesoarag ile duyulmayabaglamistir. Temel fikir hedefe 6zel
paketleringdnderilmesive alinan cevaplam bir veritabam ile karsilagtirilmasdir. Quesobu
teknigi bagan ile uygulayanilk aractr. Hedefsistemegssitli TCP paketlerigbndererelaldigi
paketlerinanalizini yapmaktad. Ancak bu teknigi uygulayanilk aragolmasnin getirdigi
eksiklikler Fyodortaraindangorulmi ve Queso’nurkullandgi tekniklergelistirilerek Nmap
isimli aracaeklenmitir. Queso’nungelistiriimesi bir sire sonradurduruldu; ancakNmap
arag halengelisimine devametmektedir,sadecebir isletim sistemisaptamaaraac olmaktan
¢cok dahafazla Ozelligide bunyesindebanndirimaktadr. Fyodor, Nmap'in isletim sistemi
saptamadakullandgi teknikleri aynntilanyla agklayan bir dékimamda haarlamis ve
sitesinde yayinlamaktadr. Hedefe FIN bayrakl TCP paketi gondermek,IP paketlerinin
cerceveboyundadegisiklikler yapmakve TCP paketindekinormaldeberaberaktif olmayan
bayraklar ayn anda aktif ederek hedefe gondermek, bu tekniklere birkag 6rnektir.

Ofir Arkin’'in yazms oldugu “ICMP Usagein Scanningisimli dokimandagklanan
yontem,aktif isletim sistemisaptamaontemlerinebir yenisinieklemgtir. Temelfikir, hedefe
¢ssitli ICMP paketleri(Echo Request,TimeStampRequests.), bozukIP paketlerive UDP
paketleri gobndermekve alinan cevaplar bir karar agaa dogrultusundadezerlendirmektir.
Ornesin; ag yayin adresinegdnderilen “ICMP/Echo Request” paketine Windows tiirevi
isletim sistemleri cevap vermemektedir,bdylece bu pakete cevap gonderensistemlerin
Windowsturevi bir igletim sistemiolmadg! anlagilmig olur. Dokimann tg¢uncisiriminden
sonra, Ofir Arkin ve Fyodor Yarochkin tarafindan haarlanan Xprobe isimli aracta,
dokumanda aklanan teknikleri uygulamaktad

Aktif denetimydnteminde gonderilecekpaketlerinbzel olabilmesive denetimindaha
fazla tirde paket Gzerindenyaplmas, yanlma payni disUrmektedir ; ancak bu tdr
denetimlerinsaldri tespit sistemleritarafindan kolayca farkedilebilir olmas, katlanimas
gerekenciddi bir risktir. Bu riskin olusmamas ve elde edilen siradanpaketlerile de isletim
sistemisaptayabilmekcin Pasif denetimyodntemigelistirilmi stir. Pasif denetimytnteminde,
hedefin bu tur bir denetimi farketmesi mumkin degildir ; ancak denetimde6zel paket
gbnderilmemesive alinacak paket turlerinin kisitl olmas yuksek yanlma orannida
beraberinde getirmektedir.



Pasif denetimyonteminde,hedefesiradanve izin verilen baglantlar kurulur (Orn.
Web sayfas gezmekve FTP ile dosyaaktanmi yapmak)ve hedeftenalinan paketleranaliz
edilir. Paketlerinicerdigi; TOS (Typeof Service), TTL ve paketbdlinmesekli gibi bilgiler ile
isletim sistemlerinin saptanmas mumkin olmaktadr. Cogu isletim sisteminin TCP/IP
yigininin farkli olmas bu teknigin gelistiriimesineyardmci olmustur. Bu yontemiuygulamak
icin gelistirilmis baza aracglardamevcuttur; Siphon, POf ve Passfingbu araglam basanli
olanlar arasndadr. Bu araclarbir sniffer gibi calisarakgelenpaketlerianalizedebilecgi gibi
daha 6nceden Tcpdump ile yakalagppaketleride analiz edebilmektedir.

TCP/IP paketlerininanalizi ile isgletim sistemini saptayanbu yontemlereek olarak
servis aqlis mesajlar, baglanilan servislerdekibilgi istekleri ve hata mesajlarda, hedef
isletim sistemihakkindacssitli bilgileri banndirmaktadr. Bu tir bilgilerin harmanlanmasile
bulunacak sonucun ydma payda diguk olacakir.

Hedefin igletim sistemininve yama seviyesininbelirlenmesi,hedefedzel guvenlik
denetimlerininbnemliparcalamdanbiridir. Saldri tespiti,ag haritalamave aga sizmatestleri
gibi sureclerde bu yontemlerekga bavurulmaktadr.
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Ek 1 —Araclar

Queso

Nmap http://www.insecure.org/nmap

Xprobe http://www.sys-security.com/html/projects/X.html
Siphon http://siphon.datanerds.net

POf http://Icamtuf.coredump.cx

Passfing

Ek 2 —Makaleler

Fyodor — Remote OS detection via TCP/IP Stack FingerPrinting
http://www.insecure.org/nmap/nmap-fingerprinting-article.htmi

Ofir Arkin — ICMP Usage In Scanning
http://www.sys-security.com/archive/papers/ICMP_Scanning_v3.0.pdf

Ofir Arkin / Fyodor Yarochkin — X Remote ICMP Based OS Fingerprinting Techniques
http://www.sys-security.com/archive/papers/X_v1.0.pdf

Honeynet Project — Know Your Enemy : Passive Fingerprinting
http://project.honeynet.org/papers/finger




