NMAP Network Giivenlik Tarayicis1 Kullanim Klavuzu

Lisans

Bu dokiiman Fatih Ozavel tarafindan NMAP[in ingilizce yazilmis "manual" sayfasindan derlenmistir. Anlatimi
kolaylagtirmak amaciyla bazi boliimler ¢ikartilmis bazi yerler ise degistirilmistir. Yazarin ve Derleyenin haklarina saygi
duyarak her tiirlii kaynakta yazilmasi ve yaymlanmasi serbesttir.

NMAP Network Guvenlik Tarayicis1 Kullanim Klavuzu

Nmap, sistem yoneticilerinin genis aglarini1 taramasinda ve hangi istemci/sunucusunda hangi servislerin calistigini
saptamasinda kullanabilecegi bir ara¢ olarak tasarlandi. Nmap genis bir tarama yelpazesini destekler ; UDP, TCP Connect,
TCP SYN (Yar1 Acik), FTP Proxy Bounce Atagi, TCP FIN, TCP Xmass Tree, ICMP (Ping Sweep), ACK Sweep, SYN
Sweep ve Null Scan bunlara birkag ornektir. Bahsi gegen port tiirleriyle ilgili daha ayrintili bilgi bu yazinin ilerleyen
boliimlerinde ve Port Tarama Nedir?] yazimizda bulunmaktadir. Nmap ayrica gelismis 6zelliklere sahip bir aragtir, TCP/IP
parmak izleri ile hedefin isletim sistemini saptayabilir, Stealth (Gizli) tarama yapabilir, taramalarinda dinamik
zamanlamalar kullanilabilir, paralel taramalar yapabilir, ping atarak aktif hostlar1 bulabilir, RPC taramasi yapabilir, esnek
port ve hedef 6zelliklerine sahiptir. Unutulmamasi gereken en 6nemli nokta hedef sistemde acik olan portlarin nmap'in
standart olarak nitelendirilen ve /etc/services dosyasindan aldigi port numarasi ve sunucu servis karsilastirilmalari tablosu
araciligiyla tespit edilmis olmasidir. Ornek olarak standart kullanimda 21/TCP ftp protokolii i¢in kullanilan bir port olmasi
dolayistyla bu portu agik bulan nmap servisin ftp oldugunu bildirecektir, ancak o portu dinleyen servis farkli bir servis
(6rnegin vnc sunucusu) olabilir. Simdi neler yapabilecegi anlatildigina gore sira bunlarin nasil yapildigini anlatmaya geldi.

Tarama Tiirleri

-sT TCP Connect Scan : En basit anlamda ¢alisan tarama teknigidir, hedef porta baglanmak icin SYN paket gonderir,
karsiliginda SYN/ACK paketi gelirse ACK paketi gondererek porta baglanir ve portun agik oldugunu rapor eder, eger SYN
paketine RST cevabi gelirse portun kapali oldugunu rapor eder. Bu tarama tiiriinde extra paket 6zelliklerine sahip olmak
gerekmedigi i¢in root olmayan kullanicilarda kullanabilir. En koétii 6zelligi acilan tiim oturumlarin hedef sistem, Firewall
yada IDS tarafindan loglaniyor olmasidir.

-sS TCP SYN Scan : Yart agik olarakta taninan SYN tarama oturumu tamamen agmaz, SYN paketinin karsiliginda
SYN/ACK paketi geldiginde portun agik oldugunu rapor eder ve RST paketi gondererek oturumu kapatir, port kapali ise
hedef zaten direk RST cevabi gonderir. Bu yontemi uygulayabilmek igin root olmak gerekmektedir. IDS ve Firewall'lara
yakalanma ihtimali ve loglanma ihtimali azdir.

-sF, -sX, -sN : Bu tarama yontemleri ise sirayla gizli FIN , Xmass Tree ve Null Scan'dir. IDS ve Firewall'larin SYN
taramalar1 loglayabilecegini diislinerek kullanilan yontemlerdir. FIN, Xmass Tree ve Null scan paketlerinin gonderilmesi
durumunda hedefin RFC 793'te agiklandig1 gibi kapal1 olan tiim portlar i¢in RST cevabi1 gondermesi mantigina dayanir. Bu
yontem IPeye ve NmapNT ile windows platformunda da uygulanabilmektedir. Ayrica bu tarama yontemleri agik port
buluyorsa (FIN taramada Windows sistemlerindeki tiim portlar agik olarak goriinmektedir, ¢iinkii Windows tabanli
sistemler bir oturuma ait olmayan FIN paketleri ile karsilasiyorsa tiimiinii goz ardi ederler ve goz ardi edilen paketler
standart olarak portun agik oldugu anlamina gelir.) hedefin sistemi Windows tabanli degildir. Eger SYN scan agik port
buluyor ve bu tarama yontemleri bulamiyor ise hedef Windows tabanli bir sisteme sahip demektir. Nmap'in Isletim sistemi
saptama Ozelliklerine bu durum dahildir. Windows'la ayni1 tepkiyi veren bazi sistemler ise Cisco, BSDI, HP/UX, MVS ve
IRIX tir.

-sP Ping Sweep : Taranilan agda hangi hostlarin aktif olduguna ihtiya¢ oldugunda kullanilan genel yontem ICMP Echo
paketleri gonderip cevap beklemektir, son zamanlarda bu ping isteklerinin Firewall'lar tarafindan bloke edildigi
diisiiniildiiglinde alternatif ¢oziimler gelistirilmelidir. Bu durumda nmap TCP ACK paketi gonderiyor (standart olarak 80.
porttan - degistirilebilir), eger porttan RST cevabi geliyorsa sistemin aktif oldugu rapor ediliyor. Diger alternatif teknikte
bir SYN paket gonderip hedeften SYN/ACK yada RST cevabi beklemektir, her iki cevapta sistemin aktif oldugunu
gosterir. Root olmayan kulanicilar igin ise standart TCP Connect yontemi kullanilir. Standart olarak ICMP ve ACK
teknikleri paralel olarak uygulanir. Eger bunun degistirilmesi istenirse -P* parametreleri kullanilarak bu yontemler
degistirilebilir. Ayrica bu pingleme islemi tamamlandiginda sadece aktif sistemler taranir, bu secenek ping taramasi
kullanmadan port taramaya ge¢mek isteniyorsa kullanilabilir.

-sU UDP Scan : Bu teknik hedef bilgisayarin UDP portlarindan hangilerinin agik oldugunu saptamak igin kullanilir.
(RFC 768) Hedef makinede agik oldugu diisiiniilen porta 0 byte'lik bir UDP paket gondermek ve "ICMP Port Unreachable"
paketini beklemek temeline dayanir. Paket gelirse port kapali gelmezse agik olduguna karar verilir. Bazi insanlar UDP
taramay1 onemsemezler. Onemsemelerini gerektiren sebepler arasinda Tftp, NFS, Snmp gibi protokollerin UDP iizerinden
calismasi ve Solaris'in RPCBind a¢181 sayilabilir.
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-sA ACK Scan : ACK tarama yontemi Firewall'larin ACL’lerini bypass ederek tarama yapilmasini saglar. Bazi
Firewall'lar stateful yada basit paket filtreleme Firewall'lar1 olabilir, digaridan gelen SYN paketlerini bloke edebilir ancak
ACK flag'lh paketin gecisine izin veriyor olabilir. Rastgele iiretilmis ack/sequence numaralariyla yapilir. Cevap gelmezse
yada ICMP port unreachable mesaj1 geliyorsa port filtrelenen bir porttur. Nmap genellikle portlar i¢in unfiltered nitelemesi
yapmaz. Bu taramada bulunan portlar asla agikca “open” olarak nitelendirmez.

-sW Window Scan : Bu gelismis tarama tiirli ACK tarama tiirline ¢ok benzer, portlarin agik olup olmadigini taramasi
disinda bu portlan filtered/unfiltered olarak nitelendirir ve ¢ergeve boyutundaki farkliliklardan hedefin isletim sistemini
saptar. Aralarinda AIX, Amiga, BeOS, BSDI, Cray, Tru64 UNIX, DG/UX, OpenVMS, Digital UNIX, FreeBSD, HP-UX,
08S/2, IRIX, MacOS, NetBSD, OpenBSD, OpenStep, QNX, Rhapsody, SunOS 4.X, Ultrix, VAX ve VxWorks gibi igletim
sistemlerininde bulundugu isletim sistemlerinin bazi versiyonlar1 bu durumdan etkilenir. Tam listeye ulasabilmek i¢in
Nmap-Hackers posta listesinin arsivlerine bakilabilir.

-sR RPC Scan : RPC taramalar icin diger tarama tiirleriyle beraber kullanilir. Biitiin TCP/UDP portlar tarayarak agik
buldugu portlarda SunRPC'nin "NULL" komutlarini kullanarak rpc portlarimi saptamaya g¢alisir, eger rpc portu bulursa
calisan program ve siiriimlerini saptamaya c¢alisir. Boylece Firewall yada diger paket filtreleme cihazlar1 hakkinda bazi ige
yarar bilgiler saptamaya calisir. Decoy 6zelligi su an i¢gin RPC taramalarda kullanilamiyor ancak bazi UDP RPC
taramalarinda bu 6zellik nmap'e eklenmistir.

-b (ftp relay host) : Ftp protokolunun ilging bir 6zelligi proxy i¢in destek vermesidir (RFC 959). Bunun igin dncelikle
hedefin ftp sunucusuna baglanmak gereklidir, daha sonra internette herhangi bir yerden o sunucuya bir dosya
gonderilebilir. RFC nin yazildig1 1985 yilindan giiniimiize kadar ftp bu 6zellige sahip olabilir. Bdylece bir ftp sunucu
iizerinden TCP port tarama yapabilme imkanida kazanilmis olur. Bu segenek ile bu denemeler uygulanabilir.

Genel Secenekler

-P0 : Ping atmay1 denemeden tiim hostlar1 nmap’e taratmak i¢in kullanilir. Baz1 aglar ICMP Echo ve ICMP Echo Reply
paketlerini bloke etmektedir, bdyle durumlarda -P0O yada -PT80 kullanilmalidir. Boylece Firewall un arkasindaki sistemleri
saptama imkan1 kazanilmaktadir.

-PT : TCP ping atilarak aktif sistemlerin saptanmasi i¢in kullanilmaktadir. ICMP Echo paketlerinin engellendigi aglarda
TCP ACK flag'lh paketler gondererek etkili olmaktadir. Eger hedef sistemler aktif ise RST flag'lh paketler gonderir ve
boylece aktif oldugu anlasilir. Bu segenegin kullanilmasi i¢in root olunmast gereklidir. -PT[port] seklinde kullanilir ,
varsayilan portu 80'dir. Eger hedef agda kullanilan filtreleme cihazi statik paket filtreleme cihazi ise bu paketin erisim
kontrol listelerine ragmen igeri girmesi miimkiindiir.

-PS : SYN flag'h paketler ile TCP ping taramasi i¢in kullanilir. Hedefe SYN flag'lh bir paket gonderilir ve hedeften RST
yada SYN/ACK flag'h paketler beklenir. Eger bu paketlerden biri gelirse hedefin aktif olduguna karar verir.

-PI : Standart ICMP ping taramalar igin kullanilir. Hedefe ICMP Echo (type 0) paketi gondererek karsiliginda ICMP
(type 8) paketi bekler, eger bu paket gelirse hedefin aktif olduguna karar verir. Ayrica bu tarama tiirliyle broadcast ping'de
atilmaktadir ve boylece broadcast ping isteklerine cevap veren bilgisayarlarda saptanmaktadir. Bu durum hedefe denial of
service (servis durdurma) saldirilarindan bazilarini test etmek i¢inde kullanilir. (Smurf, TFN gibi)

-PB : Varsayilan ping taramalarinda kullanilacak ping tiiriidiir. 2 yonlii olarak yapilmaktadir. flki ACK (-PT) flag'li TCP
paketiyle ikincisi ise ICMP Echo paketleriyle yapilan ping tiiriidiir. Firewall larin arkasindaki sistemleri belirlemek igin
ikisinden sadece biri kullanilir.

-0 : Bu segenek aktif durumdaki hedef sistemin TCP/IP parmakizleriyle isletim sistemini saptamak i¢in kullanilir.
Taranilan hedefin igletim sistemini tiim taramalardaki farkliliklar1 birlestirerek saptamaktadir. Bu taramalara isletim
sistemlerinin verdikleri cevaplar nmap tarafindan bir veritabaninda tutulmaktadir ve karsilastirmalar bu veritabam
iizerinden yapilmaktadir. Bu veritabaninda diizenlemeler yaparak bilinen isletim sistemlerinin listeye eklenmesi
miimkiindiir. Eger nmap tanimadig bir igletim sistemi oldugunu sdyliiyorsa ve siz bu igletim sisteminin hangi isletim
sistemi oldugu ve versiyonu hakkinda bilgiye sahipseniz nmap'in yazar1 Fyodor un fyodor@dhp.com adresine mail yolu
ile ¢iktilar1 gonderebilirsiniz. Daha ayrintili bilgi almak igin i bulunan "Remote OS detection via
TCP/IP Stack FingerPrinting" isimli dékumana bagvurabilirsiniz. Bu dokumanin Egemen Tas tarafindan cevrilmis tiirkce |
Eiriimidel mevcuttur.

-I : Bu segenek Ident protokolii ile tarama yapma imkani sunmaktadir. Dave Goldsmith tarafindan 1996 yilinda Bugtraq
posta listesine atilan postada Ident protokolunun (RFC 1413) herhangi bir servisi baglatan kullanicinin saptanmasina izin
verdigi belirtilmistir. Ornegin eger http portu acik ise ve dinleyen servisi baslatan kullanicinin root oldugu saptaniyorsa bu
programdan kaynaklanabilecek olasi giivenlik zayifliklar1 isletim sistemine root haklariyla erisimi saglayabilir. Diger
tarama yontemleri ile beraber kullanilir ancak hedef bilgisayarda Identd aktif durumda degil ise kullanilabilir durumda
degildir.
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-f : Bu segcenek SYN, FIN , XMAS veya Null taramalarda kullanilabilir durumdadir. Teori hedef sistemdeki Firewall ,
diger paket filtreleme cihazlarinin yada saldir1 tespit sistemlerinin parcalanmis paketlerden taramayi farkedemeyecekleri
temeline dayanmaktadir. Kullanilmas: tavsiye edilmektedir. Ancak bu teknik hedef sistemlerde gelen parcalar bekletilip
biitiin parcalar geldikten sonra hedefe gonderiyorsa ise yaramamaktadir. Bu 6zellik heniiz tiim isletim sistemleri iizerinde
calismamaktadir ; ancak Linux , FreeBSD ve OpenBSD iizerinde c¢alismaktadir. Diger *nix sistemlerde basari ile
calistirilmast durumunda yazara bildirilmesi rica edilmektedir.

-v : Verbose segeneginin kullanimi tavsiye edilmektedir ¢linkii taramalar hakkinda daha fazla bilgi gdsterilmesini
saglamaktadir. Ciktilar: iki kez alma imkanina bdylece kavusulmus olur, eger bu ¢iktilar yetmiyorsa -d segenegi ile ekrana
tamamen sigamayacak kadar bilgi alinabilir.

-h : Nmap'in sik¢a kullanilan bazi parametrelerinin kullanim1 konusunda yardimci bilgiler igerir. Bir nevi hizli bagvuru
klavuzu denilebilir.

-oN (Log Dosyasi1) : Nmap'in tirettigi sonuglari ismi verilen dosyaya yazmasini saglar.

-oM (Log Dosyas1) : Nmap'in iirettigi sonuglari ismi verilen dosyaya makine okuyabilir sekilde yazmasin1 saglar. / | ,
gibi noktalama isaretleriyle sonuglar1 ayirir. -v parametresi kullanilarak daha fazla ayrint1 yazdirilmasi da saglanabilir.

--resume (Log Dosyasi) : CTRL+C ile yarida kesilen taramalarin devam etmesi i¢in kullanilir. Ancak yarida kesilen
tarama -oN yada -oM kullanilarak bir log dosyasina kayit edilmis olmali ve bu log dosyasi parametre ile verilmelidir.
Nmap bu log dosyasindaki basarili son taramadan itibaren taramaya devam eder.

-iL (Log Dosyas1) : Nmap'e taranacak hedeflerin bir dosya araciligiyla verilmesini saglar. Bu dosyada hedefler bosluk ,
sekme yada yeni satirlarla siralanmig olabilir.

-p (port arahgy) : Bu segenek ile nmap'in 6zel port araliklarim taramasi saglanabilir. Ornegin “-p 23" hedefin 23. portunu
tarayacaktir. “-p 20-30, 139, 60000-" ise 20 ile 30 arasindaki tiim portlarin 139. portun ve 60000 den biiyiik tiim portlarin
taranmasin1 saglayacaktir. Varsayilan degeri 1 ile 1024 arasindaki tiim portlar ve /etc/services dosyasinda listelenmis
portlarin taranmasidir.

-F Hizh tarama : Ozel bir portun taranmasi istenmiyorsa , sadece /etc/services dosyasindaki portlarin taranmasi
isteniyorsa kullanilabilecek bir segenektir.

-D [yaniltmal], [yaniltma2], [ME] : Hedefi tararken ait oldugu sistemin IP sini saklamaya yardimci olur. Normalde
taramalar bir IDS , Firewall yada diger paket filtreleme cihazlarina kaydedilebilir ve gelen paketler bu sistemden geldigi
icin IP bilgisi log dosyalarina kaydedilmektedir. Ancak decoy yani yaniltma yada tuzak kullanildigi durumda bu sistemin
IP si ile beraber parametre olarak verilen diger IP lerde taramalarda goriinecektir ve onlardan da hedefe paket geliyormus
gibi olacaktir. Bu durum bazi paket filtreleme cihazlariin ve port tarama saptayicilarinin yanilmasina veya birden fazla
hata vermesine sebep olabilmektedir, bdylece s6z konusu tarama ¢ok daha az dikkat ¢ekecektir. Yaniltmalar aralarinda °,’
isareti ile ayrilarak girilmelidir, istenirse parametlere "ME" segenegi eklenerek bu sistemin IP'sinin de decoylar arasinda
istenilen bir sirada bulunmas1 saglanabilir. Bazi port tarama saptayicilar (Ornegin scanlogd) 6. pozisyon yada sonrasinda
bu sistemin [P sini farkedemeyebilir. Eger "ME" secenegi yaniltmalar arasinda kullanilmazsa nmap sistem IP sini rastgele
bir pozisyona koyacaktir. Dikkat edilmesi gereken bir durumda secilen yaniltmalarin aktif durumda olmasi yada kazayla
hedefe SYN Flood denilen DOS ataginin yapilma olasiligidir. Ayrica kullanilan yaniltmalarin tamaminin aktif olmamasi
durumunda kolayca port taramay1 yapan sistem anlagilacaktir. Yaniltma 6zelligi ping taramalarinda da (ICMP, SYN , ACK
yada hangisi olursa) kullanilabilir durumdadir. Yaniltma ayrica -O segenegi yani isletim sistemi saptama segenegi ile
beraberde kullanilabilmektedir. Kullanilan yaniltmalarin sayisi kadar taramalarda yavaslayacaktir. Ayrica bazi ISPler
spoof yapilmis yani yaniltilmis IP lerin barindig1 paketleri hedefe ulagmadan once kendi ag bolimiinden olmadigr igin
engelleyebilir.

-S (IP Adresi) : Bazi durumlarda nmap sistemin kaynak IP'sini belirleyemeyecektir, ki bunuda sdyleyecektir. Boyle
durumlarda -S segenegini kullanilarak kaynak IP'si nmap'e belirtilebilir. Ayrica bu segenek ile IP spoofing denilen adres
yaniltmasida kullanilabilir. Ornegin taramalarda hedefin rakip sirketinin IPleri kullanilabilir, bu epey yaniltici olacaktir.
Ancak bu secenegin boyle kullanilmasi desteklenmemektedir. Ciinkii bu durum taramalardan bagkalarinin sorumlu tutulma
ihtimalini yiikseltmektedir. -e secenegi genellikle bu segenek kullanilirken gerekli olmaktadir.

-e (arayiiz) : Nmap'e taramalar1 yaparken paketleri hangi ag arayiiziinii kullanarak gonderebileceginin belirtilmesini
saglar. Nmap bunu bazi1 durumlarda belirleyememekte ve bunu sdylemektedir.

-g (port numarasi) : Taramalarda paketlerin kaynak portlarini isteklere gore belirlemeyi saglar. Baz1 paket filtreleme
cihazlar1 ve Firewall'lar oturumun ilk olarak hangi taraftan baglatildigim1 saptayamayabilirler. Genelde statik paket
filtreleme cihazlarinda karsilasilan bir durum olmasina ragmen dinamik paket filtreleme cihazlarinda da benzer durumlar
gegerlidir. Boylece 20/TCP fip data ve 53/TCP-UDP gibi portlarin kaynak port olarak ayarlanmasi durumunda filtreleme
cihazlarinin erigim kontrol listelerinin i¢inden gegerek hedefe ulagma gibi bir sans sunulur. Genelde saldirganlar
gonderdikleri paketlerde kaynak portlar1 bu sekilde ayarlayarak paketlerini fip yada dns geri doniisleriymis gibi
maskeleyebilir ve filtreleme cihazlarini gegme sansi kazanirlar. UDP taramalarinda 53/UDP, TCP taramalarimizda ise
53/TCP'den 6nce 20/TCP yani FTP-DATA portu kullanilabilir. Nmap -g secenegi ile kaynak portu belirleme sansini
sunmaktadir.



-r : Nmap'e taramalarda portlar1 rastgele degilde sirayla taramasini belirtmek icin kullanilir.

--randomize_hosts : Nmap'in verilen araliktaki taranacak sistemleri rastgele sirayla taramasini saglamak icin kullanilir.
Bazi IDS lere yakalanmamak igin bu teknik ile beraber islemleri zamanlama segeneklerini kullanarak yavaslatmakta etkili
olabilir.

-M (en fazla soket sayis1) : Ayn1 anda agilabilecek en fazla soket sayisimi belirtmek i¢in kullanilir. Taramalar1 daha
yavag yaparak yakalanmamak ve hedef sistemin ¢cokmesini engellemek i¢in kullanilabilir.

Zamanlama Sec¢enekleri

Genellikle Nmap ag yapilarina goére zamanlamasini ve daha hizli/yavas tarama sekillerini belirleyebilir, bdylece
saptanamayan sistem sayisini minimuma indirmis olur. Ancak nmap'in zamanlama ayarlarinda degisiklik yapma ihtiyact
olustugunda agagidaki parametreler kullanilarak bu degerlerin degistirilmesi miimkiindiir.

-T (Paranoid | Sneaky | Polite | Normal | Aggressive | Insane) : Bu segenek belirli zaman periyotlarinin ve belirli son
bekleme siirelerinin poligelere aktarilmig halidir ve kullanimi kolaylagtirmak i¢in yapilmistir. Paranoid , taramalar yavasca
ve aralarinda fazlaca zaman birakarak IDS’lere yakalanmadan taramanin tamamlanmasi igin yapilmistir. Sneaky, taramalar
arast 15 sn. araliklarla paketleri gonderir. Polite, hedef ag1 kolayca mesgul edebilecek ve hedef sistemi kilitleyebilecek
kadar hizli bir taramadir. Portlarin taranmasi arasinda 0.4 sn. den az bir zaman vardir. Normal, standart nmap tarama
siireleridir. Aggressive, sistem basina 5 dakikalik bekleme siiresi ve 1.25 sn.lik bir porttan cevap bekleme siiresine sahiptir.
Insane, hizli aglarda kullanighidir, sistem basina 0.75 sn.lik bekleme port basina ise 0.3 sn. cevap bekleme siiresine sahiptir.
Bu arada secenek i¢inde poligenin sadece adin1 yazmak yerine sayisida yazilabilir, -TO Paranoid -T5 ise Insane’e karsilik
gelmektedir.

--host_timeout (milisaniye) : Bir sistemin taranmasi1 durumunda &6zel bekleme siiresinin belirlenmesi i¢in kullanilir.
Standart olarak nmap siire sinir1 belirtmez.

--max_rtt_timeout (milisaniye) : Nmap'in bir porta gonderdigi paketin cevabini bekleyecegi siirenin en fazla ne kadar
olacaginin belirlenmesi i¢gin kullanilir, standart degerin 9000 oldugu varsayilir.

--min_rtt_timeout (milisaniye) : Nmap sistemin cevaplarinin ¢abuk gelmesi durumunda bekleme siiresinin degerini
diistirmektedir. Boyle durumlarla karsilagmamak ve belirli bir bekleme siiresini garantiye almak amaciyla verilebilecek en
az bekleme siiresidir. Boylece zaman farkindan kaynaklanacak paket kayiplari minimuma indirilmis olur.

—-initial_rtt_timeout (milisaniye) : {1k arastirma igin siire sinir1 belirtmeyi saglar. Genellikle sadece Firewall ile korunan
sistemlerin -PO segenegi ile taranmasi durumunda kullaniglidir. Normalde nmap ilk ping istegi ve ilk birka¢ denemeden
sonra iyi bir rtt zamanlamasi yapar. Varsayilan degeri 6000 dir.

--max_parallelism (sayi) : Ayn1 anda en fazla ka¢ islemin beraber yapilabileceginin belirlenmesi i¢in kullanilir. Bu
secenek ayrica RPC taramasi , Ping taramasi gibi taramalarida etkiler.

--scan_delay (milisaniye) : Taranan portlar arasindaki bekleme zamaninin belirlenmesini saglar. Agi fazla yiiklememek,
hedef sistemi kilitlememek ve sessizce tarayarak IDSlere yakalanmamak igin kullanighdir.

Hedef Ozellikleri

Nmap oldukga esnek bir hedef segme 6zelligine sahiptir. Istenilirse IP adresi vererek /maske ile taranacak ag1 belirtmek
miimkiindiir. Ornegin /24 C sifi bir ag igin /16 B sinifi bir ag igin kullanilabilir. Ayrica B smifi bir agi taramak igin
128.210.*.* | "128.210.*.*" | 128.210.0-255.0-255 yada 128.210.0.0/16 gibi diizenler kullanilabilir. Bu tanimlamalarin
hepsi gegerlidir.

Ornekler

nmap -v -sS -O www.ornek.com

Bu drnekte -v segenegi daha fazla bilgi almayi , -sS segenegi SYN tarama uygulanmasini , -O segenegi ise hedefin isletim
sistemini saptamay1 saglar.

nmap -sX -p 22,53,110,143,4564 128.210.*.1-127

Bu ornekte ise -sX segenegi Xmass Tree taramasinin uygulanmasini , 22,53,110,143,4564 nolu portlarin taranmasini ve
128.210.*%.1-127, 128.210.0.0/16 aginda IP"si 1 ile 127 arasindaki tiim hostlarin taranmasini ifade eder.


http://www.ornek.com/
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